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Quad7 : L’enquête!
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Liste de questions

> Quels appareils sont compromis ?
> Comment sont-ils compromis ?
> Quelles sont les finalités de “xlogin” et du proxy socks ?
> Comment ce botnet est administré ?
> D’autres campagnes sont-elles liées cet acteur ?
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Identification des appareils compromis
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Identification des appareils

TP-LINK WR841N

DVR

NAS

Ports 
80 : TP-LINK
8443 : NAS
8080 : DVR
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Identification des appareils

TP-LINK WR841N

DVR

NAS

Ports 
80 : TP-LINK
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Identification des appareils
La question : 

Sur quel appareil xlogin et socks s’exécutent-ils ?

TP-LINK WR841N

DVR

NAS

Ports 
80 : TP-LINK
8443 : NAS
8080 : DVR
7777 : Xlogin
11288 : Socks
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La réponse :  

Les tailles de fenêtre TCP des paquets émis par l’adresse IP distante. Si les 
ports sont redirigés vers d’autres hôtes, la taille de la fenêtre TCP *peut* 
différer.

TP-LINK WR841N

DVR

NAS

Ports 
80 : TP-LINK 5840 
8443 : NAS 12600
8080 : DVR 14600
7777 : Xlogin
11288 : Socks

Identification des appareils

 

Gitw0rm blogpost
Oct 2023

2023 2024 2025

Intrinsec & Devices id.
Feb 2024

Hardware honeypot
Feb & March 2024

Intervention & Blogpost 1
June & July 2024

Blogpost 2
September 2024

…
February 2025



La réponse :  

Les tailles de fenêtre TCP des paquets émis par l’adresse IP distante. Si les 
ports sont redirigés vers d’autres hôtes, la taille de la fenêtre TCP *peut* 
différer.

TP-LINK WR841N

DVR

NAS

Ports 
80 : TP-LINK 5840 
8443 : NAS 12600
8080 : DVR 14600
7777 : Xlogin 5840
11288 : Socks 5840

Identification des appareils

Gitw0rm blogpost
Oct 2023

2023 2024 2025

Intrinsec & Devices id.
Feb 2024

Hardware honeypot
Feb & March 2024

Intervention & Blogpost 1
June & July 2024

Blogpost 2
September 2024

…
February 2025



Analyse des tailles de fenêtre de 6763 appareils compromis
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Analyse des tailles de fenêtre de 6763 appareils compromis
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Nos suspects, des routeurs TP-LINK
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TP-LINK WR841N

DVR

NAS

Ports 
80 : TP-LINK 5840 
8443 : NAS 12600
8080 : DVR 14600
7777 : Xlogin 5840
11288 : Socks 5840
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La question :  

Pourquoi certains ont parlé de NAS et de DVR ?



TP-LINK WR841N

DVR

NAS

Ports 
80 : TP-LINK 5840 
8443 : NAS 12600
8080 : DVR 14600
7777 : Xlogin 5840
11288 : Socks 5840

Identification des appareils
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La réponse :  

Les opérateurs éteignent l’interface d’administration
après avoir compromis le routeur.



Comment sont-ils compromis?
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Hacky-Hardware honeypot
4G

UART
ETH

ETH

TPLINK

TPLINK

RPI

Modem 4G
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Utilisation de scapy comme “NIDS” 

Comme l’administration du routeur 
écoute sur HTTP, on a utilisé scapy sur 
notre sonde réseau pour:

- Etre alerté d’une tentative 
d’exploitation.
 

- Aider l’attaquant en changeant 
son mot de passe par le bon lors de 
ses tentatives de connexion.
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Utilisation d’UART

Nous avons utilisé UART pour 
superviser des modifications sur le 
système :

- L’ajout et la modification de 
fichiers sous /tmp/ à l’aide d’un 
simple ls -al récursif.
 

- Supervision des processus 
exécutés par un simple ps.

Gitw0rm blogpost
Oct 2023

2023 2024 2025

Intrinsec & Devices id.
Feb 2024

Hardware honeypot
Feb & March 2024

Intervention & Blogpost 1
June & July 2024

Blogpost 2
September 2024

…
February 2025







Bonjour Enigmatic DropBear !

Unauth. Remote file disclosure  + Auth. cmd. injection.
     (Maintenant connue sous la CVE-2023-44447)

Lancement de dropbear.
Transfert de busybox, et… rien d’autre.
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Après trois mois d’attente… 
Pas de traces de Quad7.
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Pourquoi ?
Les opérateurs ne semblent pas mettre à jour leur liste de cibles 

avec de nouvelles adresses IP.
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Plan B: Aller chez une victime. 
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Plan B: Aller chez une victime. 

> Trouver et convaincre une victime en France ;
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Plan B: Aller chez une victime. 

> Trouver et convaincre une victime en France ;
> Mettre une sonde réseau devant son routeur ;
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Plan B: Aller chez une victime. 

> Trouver et convaincre une victime en France ;
> Mettre une sonde réseau devant son routeur ;
> Intervenir pour récupérer les codes malveillants.
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Sur dix victimes en France trois ont été identifiées: 

> La première identifiée à l’aide d’un site internet pointant vers 
son routeur. Aucune réponse.

> La seconde a transféré notre email à son client… qui ne nous 
a jamais répondu et a remplacé son routeur.

> La troisième était très intéressée par notre investigation et 
nous a permis d’intervenir chez un de ses clients, youpi.

Identification des victimes

Gitw0rm blogpost
Oct 2023

2023 2024 2025

Intrinsec & Devices id.
Feb 2024

Hardware honeypot
Feb & March 2024

Intervention & Blogpost 1
June & July 2024

Blogpost 2
September 2024

…
February 2025



Sonde réseau

Sonde réseau plug and play réalisé à l’aide 
d’un simple Raspberry Pi surveillant les ports: 

>  7777 : Xlogin
>  11288 : Socks proxy
>  81 : Administration TP-LINK

@reboot /bin/bash -c ‘sleep 60 && UUID=$(uuidgen) && 
/usr/bin/tcpdump -i br0 "port 81 or port 7777 or 
port 11288" -w /home/tap/capture_${UUID}.pcap -C 
1000 -W 10’ >> /home/tap/tcpdump.log 2>&1
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Nous savions que le routeur à investiguer était un Archer C7. 
Nous avons donc acheté deux routeurs pour nos tests.

Archer C7(EU) version 2.0
(UART authentifié)

Archer C7(EU) version 5.0
(UART non authentifié + RCE via réseau local)
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Préparation



Nous avons décidé quelques jours avant 
l’intervention de développer notre propre 
“porte dérobée”.

Le but final était de pouvoir pré-implanter 
le routeur si ce dernier venait à être 
redémarré durant l’opération afin de 
récupérer les codes.
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Intervention
TAP réseau
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Intervention
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Intervention
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Rev3rsing
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Rev3rsing
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Analyse de la capture réseau
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Analyse de la capture réseau



La galaxie Quad7



Après une première publication…

alogin : 
ff17e9bc[...]8a35b2c 

Host Archi   Sample 
http://103.57.248.237 /mipsel/alogin 
http://45.77.44.119 /mipsel/alogin 
http://158.247.194.125 /mipsel/alogin 
http://103.140.239.63 /mipsel/alogin 
 

Hébergé sur

[Redacted]
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Quelques pivots…

http://[IP]/mips/microso 
http://[IP]/arm/microso 
http://[IP]/mipsel/microso 
http://[IP]/mips/rlogin 
http://[IP]/mips/alogin 
http://[IP]/arm/alogin 
http://[IP]/mipsel/alogin 
http://[IP]/Ruckus/fsy.bin 
http://[IP]/asus/netd 
http://[IP]/ASUS/arm/netd 
http://[IP]/ASUS/mipsel/netd 
http://[IP]/ASUS/netd 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http://[IP]/mips/microso 
http://[IP]/arm/microso 
http://[IP]/mipsel/microso 
http://[IP]/mips/rlogin 
http://[IP]/mips/alogin 
http://[IP]/arm/alogin 
http://[IP]/mipsel/alogin 
http://[IP]/Ruckus/fsy.bin 
http://[IP]/asus/netd 
http://[IP]/ASUS/arm/netd 
http://[IP]/ASUS/mipsel/netd 
http://[IP]/ASUS/netd 

+ Scan d’AS + Brute Force d’URL 

Gitw0rm blogpost
Oct 2023

2023 2024 2025

Intrinsec & Devices id.
Feb 2024

Hardware honeypot
Feb & March 2024

Intervention & Blogpost 1
June & July 2024

Blogpost 2
September 2024

…
February 2025

Quelques pivots…



4

8

Serveurs sur VT

Servers après notre scan

158.247.194.125 
45.77.44.119 
151.236.20.30 
103.140.239.63 
103.57.248.202 
151.236.20.171 
103.57.248.237 
103.57.248.63 

 

103.57.248.237 
45.77.44.119 

158.247.194.125 
103.140.239.63 

http://[IP]/mips/microso 
http://[IP]/arm/microso 
http://[IP]/mipsel/microso 
http://[IP]/mips/rlogin 
http://[IP]/mips/alogin 
http://[IP]/arm/alogin 
http://[IP]/mipsel/alogin 
http://[IP]/Ruckus/fsy.bin 
http://[IP]/asus/netd 
http://[IP]/ASUS/arm/netd 
http://[IP]/ASUS/mipsel/netd 
http://[IP]/ASUS/netd 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Quelques pivots…



http://[IP]/mips/microso 
http://[IP]/arm/microso 
http://[IP]/mipsel/microso 
http://[IP]/arm/xargs 
http://[IP]/arm/tcpdump 
http://[IP]/arm/nohup 
http://[IP]/arm/load 
http://[IP]/arm/curl 
http://[IP]/mips/rlogin 
http://[IP]/mips/alogin 
http://[IP]/arm/rlogin 
http://[IP]/mipsel/alogin 
http://[IP]/mipsel/rlogin 
http://[IP]/arm/alogin 
http://[IP]/test 
http://[IP]/mips/m 
http://[IP]/main 
http://[IP]/arm/kill.sh 
http://[IP]/arm/tcpdump.sh 
http://[IP]/archive.tgz 
http://[IP]/r.sh 
http://[IP]/c.php 
http://[IP]/f.php 
http://[IP]/exec.sh 
http://[IP]/ASUS/arm/netd 
http://[IP]/ASUS/mipsel/netd 
http://[IP]/ASUS/netd 
http://[IP]/Ruckus/fsy.bin 
http://[IP]/fsy.bin 

Utilitaires

*login bind shells

Fsy implant

Fichiers attaquant

Reverse shell

Netd implant
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Netd 

Permet de rejoindre un réseau de confiance basé sur cjdns

cjdns: 
- Projet open source
- réseau IPv6, UDP
- chiffré et décentralisé

Rôle de netd : 
- générer le matériel cryptographique
- envoi des informations au C2 pour rejoindre le réseau de 

confiance
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archive.tgz

+1000 routeurs ASUS 
compromis par netd
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> Récupération d’une archive avec toutes 
les configurations chiffrées

> +1000 routeurs Asus

Netd 



Deuxième implant : FSY

> Gestion d’un réseau d’anonymisation

> Création d’un scanner

> Déployé sur des appareils Ruckus
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Une menace à multiples s/facettes/botnets/g

xlogin alogin zylogin rlogin axlogin ? ?

6,003 4,486 8 294 ? ? ?

Proxy 
bindshell

Proxy 
bindshell

netd
Bindshell Bindshell

FsyNet
Not seen 

ITW
Not seen 

ITW
Not seen 

ITW

Bruteforce 
against M365 
VIPs accounts 

and more 
broader since 

June.

Telnet & SSH
bruteforce 
attempts 

(possibly from 
another actor)

Unknown Unknown Unknown Unknown Unknown



Conclusion
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Toujours pas d’exploitation observée sur les 
TP-LINK, mais on a notre petite idée.

Au final, c’était “marrant”.

Quad7 un acteur parmi d’autres suivi par 
Sekoia faisant des réseaux d’ORBs.



Félix Aimé Charles Meslay

Questions ?



Ils sont toujours là ;]
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