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Norme SO 27034

>Extrait de la norme

ISO 27034 ISO/CEI 27034- 1 (2011) Section 6.1 “Application Security i1s a process

performed to apply controls and measurements to an organization’s applications in

order to manage the risk of using them.” “Controls and measurements can be

applied to the application itself (its processes, components, software and results), to |
its data (configuration data, user data, organization data), and to all technology, Z ? 0 3 4
processes and actors involved in the application’s life cycle.”
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SDMG Software Development LifeCycle

1 2 3 4

Phase de Phase de Phase de Phase de
prérequis spécifications développement tests

>Les étapes standards du SDLC
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AUAIS curité
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03 BlackBox

| 02 GreyBox 04 Scanneur de vulnérabilités
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Pilierglmdamentaux
de |la securite de I'information
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s Jde securté

\Vielels

S2DLC
Security by Design (SbD)
Privacy by Design
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S2DLECA: Secure Software Development
eCycle
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1

Phase de
prérequis

FORMATION

Définition des
exigences

Analyse de
risques

Politiques
de sécurité

Phase de
spécifications

Revue de
I’architecture

Revue du
design

Workflow
des menaces

3
Phase de

développement

Scans
statiques

Revue
de code

Automatisation
des tests

4

Phase de
tests

Scans
dynamiques

Gestion des
vulnérabilités

Phase de
Validation

>Un modele du S2DLC
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Secugteby Design SbD
Securite des la conception

>Définition

L’ architecture, la conception et I’1mplémentation des logiciels doivent répondre aux
COMMENT LE RANSOMWARE EST ENTRE

exigences en protégeant les applications et les informations traitées, et en résistant aux DANS L’ENTREPRISE NB D’INCIDENTS % D’INCIDENTS
attaques. Via un fichier te’le’charge”/email avec PJ malveillante
Via une attaque a’ distance du serveur
> Bé N éfl ces Via un email avec pie ce jointe malveillante
Instances de Cloud public mal configurees
® Réduction du temps de traitement des vulnérabilités, Via le protocole RDP (Remote Desktop Protocol)

: Via un prestataire avec qui nous collaborons
® De la surface d’attaque

Via une cle” USB/support amovible
® réduction considérable des risques avec la défense en profondeur Autre
Ne sait pas
Exemples :
Total

Sopra Steria a déjoué 1'attaque par ransomware qui la visait, révele ' Anssi Techniques d’attaque des ransomwares
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Privagy oy Lesign - PoD

2 3 4 7
1 . Prise en L 6 . L
Prévention Protection compte securite des Transparence Vie privée Holistique
automatique en amont données Optimale
Principe de :
. Collection,
Mesures protection Bonnes : Transparence Respect de la
: : , : suppression . : .
préventives des données pratiques : des pratiques vie privee
. conservation
par défaut
>Beénefices

Empécher de potentielles fuites de données et des sanctions RGPD a hauteur de 4% du Chifttres d’atfaires

Exemples « sanction de 60 millions d’euros a I’encontre de GOOGLE LLC et de 40 millions d’euros a I’encontre de GOOGLE IRLANDE

LIMITED
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Retex sulte a des interventions

Cas | : Niveau 0
Cas 2 : Niveau |
Cas 3 : Niveau 2
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cas ' Situation

>Périmetre d’action SecApp limité

>Echanges uniguement dans le cadre des pentests

>'activité SecApp(Tools, stratégies etc) n’est pas piloté dans son ensemble
>Lactivité SecApp est considéré comme une charge supplémentaire

>Surmenage de I'équipe SOC
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C - Slituation

>|Intervention de I'équipe SecApp en cas de suspicion d’attaque
>@Gestion de vulnérabilités et indicateurs des vulnérabilités

>Surmenage de I'équipe SecApp !!!
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Ca

veau 2 Meilleur solution
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C - Slituation

>Répartition des taches
>Equipe dédiée en SecApp

>Collaboration étroite entre SOC(CERT) et la SecAPP
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Recommenaations

Formations et sensibilisations
Adoption des modeles SecApp
Anticipations des menaces
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Format et sensipilisations

Mais, qu'est-ce qui se passe, je viens de refermer ce message qui
me semblait amusant et je m'apercois que ma messagerie n'arréte
pas d'envoyer des messages a tout le monde !
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AdOopi es modeles SecApP
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Antigipation des menaces

761106 USD 505 827 USD 981 140 USD
Moyenne 100-1000 1 000-5000

mondiale employeés employeés

Coult moyen pour remedier a une attaque de ransomware
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