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Définitions
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SDLC

Audits de sécurité


Piliers fondamentaux de la sécurité de l’information
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Norme ISO 27034
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➢Extrait de la norme 

ISO 27034 ISO/CEI 27034- 1 (2011) Section 6.1 “Application Security is a process 

performed to apply controls and measurements to an organization’s applications in 

order to manage the risk of using them.” “Controls and measurements can be 

applied to the application itself (its processes, components, software and results), to 

its data (configuration data, user data, organization data), and to all technology, 

processes and actors involved in the application’s life cycle.” 
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SDLC : Software Development LifeCycle
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➢Les étapes standards du SDLC
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Audits de sécurité
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Scanneur de vulnérabilités



Piliers fondamentaux 

de la sécurité de l'information
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Modèles de sécurité
S2DLC


Security by Design (SbD)

Privacy by Design
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S2DLC : Secure Software Development 

LifeCycle
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Security by Design SbD

(Sécurité dès la conception)
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➢Définition 


L’architecture, la conception et l’implémentation des logiciels doivent répondre aux 

exigences en protégeant les applications et les informations traitées, et en résistant aux 

attaques.


➢Bénéfices


• Réduction du temps de traitement des vulnérabilités, 


• De la surface d’attaque


• réduction considérable des risques avec la défense en profondeur


Exemples : 


Sopra Steria a déjoué l'attaque par ransomware qui la visait, révèle l'Anssi
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Source : https://www.sophos.com

Techniques d’attaque des ransomwares 



Privacy by Design - PbD
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➢Bénéfices

Empêcher de potentielles fuites de données et des sanctions RGPD à hauteur de 4% du Chiffres d’affaires


Exemples : sanction de 60 millions d’euros à l’encontre de GOOGLE LLC et de 40 millions d’euros à l’encontre de GOOGLE IRLANDE 

LIMITED
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Source : https://donnees-rgpd.fr/definitions/privacy-by-design/
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Retex suite à des interventions
Cas 1 : Niveau 0

Cas 2 : Niveau 1

Cas 3 : Niveau 2
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Cas 1 : Niveau 0
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SEC DEVOPS

SECAPPS



Cas 1 : Situation  
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➢Périmètre d’action SecApp limité


➢Echanges uniquement dans le cadre des pentests


➢L’activité SecApp(Tools, stratégies etc) n’est pas piloté dans son ensemble 


➢L’activité SecApp est considéré comme une charge supplémentaire


➢Surmenage de l’équipe SOC



Cas 2 : Niveau 1
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Cas 2 : Situation  
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➢Intervention de l’équipe SecApp en cas de suspicion d’attaque


➢Gestion de vulnérabilités et indicateurs des vulnérabilités 


➢Surmenage de l’équipe SecApp !!!



Cas 3 : Niveau 2 Meilleur solution
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Cas 3 : Situation  

>< nextprevious
20

➢Répartition des tâches


➢Equipe dédiée en SecApp


➢Collaboration étroite entre SOC(CERT) et la SecAPP
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Recommendations
Formations et sensibilisations


Adoption des modèles SecApp

Anticipations des menaces
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Formations et sensibilisations
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Anticipation des menaces
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Coût moyen pour remédier à une attaque de ransomware



Questions
Réponses

Merci !!!
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@baka-d-818019164

@cobadisec


