
GW Forensic



A PROPOS 



Nous aidons les organisations à 
surveiller leurs systèmes 
d’information. Nous avons choisi 
les dernières technologies au 
cœur de nos solutions SOC, EDR 
et XDR, afin d’offrir la meilleure 
capacite de détection et réaction. 
Parce que la souveraineté est au 
cœur de la cybersécurité, nous 
avons choisi une offre 
exclusivement française. 
Pour gagner en efficacité, nous 
avons fusionné nos équipes 
CERT et SOC et automatisé la 
plupart des activités 
traditionnelles de niveau 1 et 2.

Le OWN-CERT est composé de deux 
équipes : CTI & DFIR.

 L’équipe  CTI effectue une veille 
continue de l’actualité des SSI, met 
en place des bulletins de sécurité 
contextualisés et construit une 
cartographie des risques de 
chaque secteur en fonction des 
menaces et des acteurs. 

L’équipe DFIR fournit un soutien 
continu à la demande ou sur site 
lorsque la gestion des incidents de 
sécurité, l’investigation numérique 
et l’analyse des codes malveillants 
sont nécessaires.

Qualifiés PASSI RGS, nous aidons les 
organisations à identifier les 
vulnérabilités de leurs systèmes 
d’information par des tests 
d’intrusion, des revues de code, 
des audits d’architecture, des 
audits de configuration et 
proposons des recommandations 
pragmatiques pour les aider à les 
corriger. Nous réalisons également 
des audits de conformité afin 
d’identifier les points de non-
conformité et d’accompagner les 
organisations en proposant des 
recommandations contextuelles et 
hiérarchisées.

Nous aidons les organisations à 
créer de la valeur et à atteindre 
leurs objectifs stratégiques de 
manière efficace en identifiant et 
en gérant les risques de sécurité à 
tous les niveaux de l’organisation. 
Sur la base de notre expérience, 
nous avons mis en place une 
méthodologie d’accompagnement 
spécifique adaptée aux tailles, 
enjeux et moyens de chacun. Nous 
offrons un soutien et une 
assistance dans la mise en place ou 
l’amélioration de la sécurité de 
l’information.
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GW Forensic



« Être capable de réaliser une investigation sur un environnement Google Workspace »

R&D Interne

ANALYSER LES LOGS
COLLECTER LES LOGS



Objectifs de la présentation



SUITE D’APPLICATIONS BUREAUTIQUE EN SAAS
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Introduction à Google Workspace



•

•

•

•

•

•

•

•

•

•

•

…et aux fonctionnalités de sécurité



Conséquences d’une compromission



Connaitre les actions malveillantes



MITRE ATT&CK® : Google Workspace
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Ressources sur Internet?

https://www.elastic.co/security-labs/google-workspace-attack-surface-part-one
https://github.com/elastic/detection-rules/tree/main/rules/integrations/google_workspace
https://github.com/elastic/detection-rules/tree/main/rules/integrations/google_workspace
https://www.sygnia.co/blog/gcp-incident-response/
https://www.mitiga.io/blog/google-workspace-log-insights-threat-hunt
https://www.sans.org/blog/google-workspace-log-extraction/
https://github.com/dlcowen/sansfor509/tree/main/GWS/gws-log-collection


Etat de l’art

https://github.com/invictus-ir/ALFA
https://github.com/SygniaLabs/Cirrus/tree/main
https://takeout.google.com/
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GW Forensic



Cas d’utilisation



Pré-requis



Collecter les logs

gwforensic.py config.yml token.json

☺



Indexation des logs



Analyse automatique des logs



Evènements suspects



Evènements suspects



Evènements suspects



Evènements suspects



Evènements suspects



Evènements suspects



Evènements suspects



Evènements suspects



Evènements suspects



Remédiation
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Autres utilisations



En résumé



PARIS RENNES TOULOUSE

WWW.OWN.SECURITY

+33 (0) 805 690 234

contact@own.security
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