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SOC

Nous aidons les organisations a
surveiller leurs systemes
d’information. Nous avons choisi
les dernieres technologies au
coeur de nos solutions SOC, EDR
et XDR, afin d’offrir la meilleure
capacite de détection et réaction.
Parce que la souveraineté est au
cceur de la cybersécurité, nous
avons choisi une offre
exclusivement francaise.

Pour gagner en efficacité, nous
avons fusionné nos équipes
CERT et SOC et automatisé la
plupart des activités
traditionnelles de niveau 1 et 2.

CERT

Le OWN-CERT est composé de deux
équipes : CTI & DFIR.

L'équipe CTleffectue une veille
continue de I'actualité des SSI, met
en place des bulletins de sécurité
contextualisés et construit une
cartographie des risques de
chaque secteur en fonction des
menaces et des acteurs.

L'équipe DFIR fournit un soutien
continu a la demande ou sur site
lorsque la gestion des incidents de
sécurité, I'investigation numérique
et 'analyse des codes malveillants
sont nécessaires.

EXPERT
CYBER !

AUDIT

Qualifiés PASSIRGS, nous aidons les
organisations a identifier les
vulnérabilités de leurs systemes
d’information par des tests
d’intrusion, des revues de code,
des audits d’architecture, des
audits de configuration et
proposons des recommandations
pragmatiques pour lesaidera ks
corriger.Nous réalisons également
desaudits de conformité afin
d’identifier les points de non-
conformité et daccompagner les
organisations en proposant des
recommandations contextuelles et
hiérarchisées.

CONSEIL

Nous aidons les organisations a
créer de la valeur et a atteindre
leurs objectifs stratégiques de
maniere efficace en identifiant et
en gérant les risques de sécurité a
tous les niveaux de l'organisation.
Sur la base de notre expérience,
nous avons mis en place une
méthodologie d’accompagnement
spécifique adaptée aux tailles,
enjeux et moyens de chacun. Nous
offrons un soutien et une
assistance dans la mise en place ou
I'amélioration de la sécurité de
I'information.
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R&D Interne

« Etre capable de réaliser une investigation sur un environnement Google Workspace »
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Objectifs de la préesentation

@ Introduction & Google Workspace
@ Conséquences d'une compromission Cloud
@ Etat de I'art au niveau détection / Forensic

@ Présentation d'un outil d'analyse dédié sous forme d'exemple




Introduction a Google Workspace

SUITE D’APPLICATIONS BUREAUTIQUE EN SAAS

* Messagerie

* Agenda

* Visioconférence
 Stockage de fichiers

DIFFERENTS TYPES D'’ABONNEMENTS: T Fédw

Communiquez, créez et
BUSINESS / ENTERPRISE / EDUCATION...  collaborez en équipe

Une solution flexible et innovante qui dope la productivité des organisations et de
leurs collaborateurs




.t aux fonctionnalités de sécurite

PROTECTION CONTRE LE SPAM/PHISHING
» Reégles de filtrage
» Actions manuelles sur les messages

ACCES CONTEXTUELS
 Réseaux
« Matériels

PROTECTION CONTRE LA FUITE DE
DONNEES (DLP)

* Messageries
e Classification de documents

GESTION DE FLOTTE (MDM)
* Mobiles
* Ordinateurs (Chromebook, Windows)

RESTRICTION D'APPLICATIONS

« Contréle & filtrage d'acces aux données
des comptes

ARCHIVAGE DES DONNEES
« Conservation des données
« Recherche a grande échelle

...ET LES LOGS!




Consequences d'une compromission
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‘ Drive

Accés aux données
Alteration
Synchronisation de fichiers
Exfiltration

N

M Gmail

Acces aux mails
Usurpation d'identité
Exfiltration

~

\
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I31 Calendar

Acceés aux données/réunions
Exfiltration

J
\

J

Rebond sur services tiers via

SSO

J
~

\
-
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o Endpoint

Suppression de données

J
~

-

D

Google Cloud Platform

Acces aux projets GCP
Accés aux identifiants
Propagation au SI

\_
-

_/

\

AN

l . Chat

Acces aux messages
Usurpation d'identité
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Connaitre les actions malveillantes

MITRE | ATT&CK

@ Framework MITRE ATT&CK® : Google Workspace SR S

MATRICES
@ Resources sur Internet? Windows .

macOS

Linux

Cloud A
Office 365
Azure AD

Google
Workspace

GW Forensic— CoRIIN 2024 AN 0 28N



MITRE ATT&CK® : Google Workspace

Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collection Exfiltration Impact
Escalation Access Movement
2 technigues 1technigues 4 technigues 3 techniques &6 techniques 7 technigues 5 technigues 2 technigues 3 technigues 2 techniques 3 technigues
Phishing ¢z Command and Account Abuse Elevation Abuse Elevation Brute Force (s Account Internal Data from Cloud Exfiltration Over Endpoint Denial
Scripting Manipulation 2 Control Mechanism | Control Mechanism Discovery (2 : rphishing Storage Alternative of Service 2
Spearphishing nterpreter Password Protoco
Link Additional Email Account Impersonation Guessing Email Account Use Alternate Data from Service
Cloud API Manipulation (2 Authentication Information n Exhaustion
rphishing Indicator Password Cloud Account Material (2 Repositories Flood
Additienal Email Remaova Spraying
Application

Emai
Collection ¢z ) on Exhaustion
f bhook |Flood

Cloud Service

Additional Cloud Delegate v
Credential Stuffing Dashboard

Roles

Clear Mailbox
Data

Permissions

Valid Accounts o

Default Accounts Additional Cloud Remote Emai

Roles Modify Collection Application or
Cloud Accounts Cloud Account Authentication System
Valid Accounts (2 Process (2 Permission Emai Exploitation

Groups
Discovery

Modify Forwarding Rule
Authentication

Process (2

Financial Theft

Multi-Factor
Authentication Authentication
Process 2

Default Accounts

Cloud Accounts Cloud Groups

Multi-Factor
Authentication

Hybrid Identity

Multi-Factor
Use Alternate Authentic
Authentication

Direct Network
Flood

Hybrid Identity

Reflection
Amplification

Valid Accounts iz

Default Accounts tion

Cloud Accounts Web Session
Cookie

d Accounts

o
G
Default Accounts  Cookie

Unsecured
Credentials

Cloud Accounts

4w
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Ressources sur Internet?

@ Articles

* https://www.elastic.co/security-labs/google-workspace-attack-surface-part-one

* Regles SIGMA Elastic : https://github.com/elastic/detection-
rules/tree/main/rules/integrations/qgoodgle workspace

* https://www.sygnia.co/blog/gcp-incident-response/
* https://www.mitiga.io/blog/google-workspace-log-insights-threat-hunt
* https://www.sans.org/blog/google-workspace-log-extraction/

» Collecte : https://github.com/dIcowen/sansfor509/tree/main/GWS/gws-log-collection

@ Pas de “documentation” centralisée et détaillée disponible

GW Forensic — CoRIIN 2024
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https://www.elastic.co/security-labs/google-workspace-attack-surface-part-one
https://github.com/elastic/detection-rules/tree/main/rules/integrations/google_workspace
https://github.com/elastic/detection-rules/tree/main/rules/integrations/google_workspace
https://www.sygnia.co/blog/gcp-incident-response/
https://www.mitiga.io/blog/google-workspace-log-insights-threat-hunt
https://www.sans.org/blog/google-workspace-log-extraction/
https://github.com/dlcowen/sansfor509/tree/main/GWS/gws-log-collection

Etat de l'art

Interface Google Admin Cirrus Puits de logs SIEM / TakeOut
officielle BigQuery
Action Manuelle Automatique Automatique Automatique Manuelle
Type de Logs du domaine Logs du domaine Logs du domaine Logs du domaine Données
services Logs mails utilisateurs
Format CSV JSON JSON SIEM Multiples
export
Analyse Non Oui Non Oui? Non
Lien Portail admin Github Github Outil interne Service officiel
GW Forensic - CoRIIN 2024 AW 13 AN



https://github.com/invictus-ir/ALFA
https://github.com/SygniaLabs/Cirrus/tree/main
https://takeout.google.com/

GW Forensic

@ Développé en python LAY

Collect, parse and analyze all Google Workspace logs!

https://github.com/OWNsecurity

Collecte personnalisable
» Services

o
. Utilisat o .
I Isa eurs 0gs sources : login, admin, drive, token, chat, meet, calendar, groups, groups_enterprise, chrome, context_aware_access, gc
, rules, saml, user_accounts, data_studio, mobile, keep, jamboard, access_transparency, currents

« Période temporelle ) alt

no limitation
xport format I csv

Formats dlexport xport folder : . /export/
« CSV

ipAddress applicationName

* J S O N B8] access tansparency.csv B admincsy B calendar.csv 2024-01-058T20:30:45.6722  |89.207.171.80  |jane doe@gwiorensic.cloud login
B chatesv B chrome csv B context aware accesscsv 2024-01-09T20:18:20.6102  |89.207.171.90  |jane.doe@pwiorensic.cloud login

(] O S h - ) 2024-01-06T15:42:23.5027  |62.129.4.126  |jane doe@gwmorensic.cloud login
pe nsearc ey [ S 2024.01-09T19:41:58.794Z  [62.129.4.126  |jane.doe@gwiorensic.cloud | login

° Ti m eS ketCh* B gepesv B groups.csv B groups enterprise.csv G 2024-01-09T20:45:09.7497  [89.207.171.80 |jane.dos@gwtorensic.cloud drive
& ips_Jistes B jamboard.csv B keep.csv 2024-01-09720:45:08.301Z  |89.207.171.90 _ |jane doe@pwtorensic. cloud drive

& logincsr & meetcey & mobiecss 2024-01-09T20:45:07.080Z  |89.207.171.80 (jane.doe@gwiorensic.cloud drive

M 2024-01-05T20:45.06. 1482 |89.207.171.80  |jane.doe@pwiorensic.cloud drive

An a | yse a UtO m at| q U e = R B samlese B tokencsy 2024-01-09T20:45:05.2227  |89.207.171.90  |jane doe@pwiorensic.cloud  [drive
. B user_accounts csv 2024-01-05T20:30:56.2602  |89.207.171.80  |jane doe@gworensic.cloud Token
Y E el 2024-01-09T20018: 28,3272 [89.207.171.90  [jane.dos@gwtorensic.cloud token
Ven ements SuspeCtS ] 2024-01-09T19:41:58.2267  |62.129.4.125  |jane.doe@gulorensic.cloud token

e Extraction d'indicateur (IPs)




@ Votre mot de passe a été modifié il y a moins d'une heure

Cas d'utilisation

{ Saisissez votre mot de passe

|:| Afficher le mot de passe

B Contexte
1. Signalement d'un utilisateur a I'lT : impossible de se connecter a son compte
2. L'IT observe un changement de mot de passe durant le week-end depuis une IP hors de France
3. Signalement a la sécurité

@ Objectifs
1. Confirmer une compromission de compte

2. ldentifier les actions malveillantes réalisées
3. Remédier al'incident




Pre-requis

@ 1 compte admin (super ou rdle « reporting »)

@ 1 client OAuth créé dans un projet GCP

#» gwforensictool ‘

Google Cloud

APTI API et services Identifiants + CREER DES IDENTIFIANTS

AF| et services activés Créez des identifiants pour accéder & vos AP activées. En

i Bibliothéque
Clés API
O dentifiants
O Mom
1 Ecran de consentement OAu... Aucune clé API & afficher

Sm  Page des accords d'utilisation

ID clients OAuth 2.0
D Nom

CoRIIN 2024




Collecter les logs

> @
. . . . . sources:
@ Editer le fichier de configuration 8
users:
- "jane.doe@gwforensic.cloud"
/ . date:
@ Lancer I'outil © R

end:

export: "opensearch"
gwforensic.py config.yml token.json exportFolder: "./export/"
opensearch:

url: "127.0.0.1"

port: 9200

user: "admin"

password: "admin"
index_name: "test-gw-coriin"

A AR
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Indexation des logs -

export: "opensearch"
y 4 opensearch:
url: "127.0.0.1"

port: 9200

user: "admin"

password: "admin"

index_name: "coriin-investigation-ippub"

226 hits

Mar 24, 2024 @ 08:07:19.677 - Mar 25, 2024 @ 02:36:26.472 per

AUy ~

Count

time per 30 minutes

GW Forensic - CoRIIN 2024 AW 13 AN




Analyse automatique des logs

in_failure:
"saml"
"Echec de la connexion au protocole SAML."
"Credential Access"
“Brute Force"
[® Mar24,2024 @ 23:46:05.487 export_calendar Exfiltration Exfiltration Over Web Service b_technique: "N/A"
id: "T111@"
[:a Mar 24, 2024 @ 23:45:23.658 download Collection Data from Cloud Storage
[® Mar 24,2024 @ 23:45:23.658 download Collection Data from Cloud Storage "token" . e \ e :
: "Un utilisateur a autorisé 1'acces a une application pour ses données."
: Mar 24,2024 @ 23:45:23.658 d load Collecti Data fi Cloud St :
73} ar 24, @ ownloa ollection ata from Cloud Storage Sy A
[a Mar 24, 2024 @ 23:45:23.658 download Collection Data from Cloud Storage Steal Application Access Token
[a Mar 24, 2024 @ 23:45:23.658 download Collection Data from Cloud Storage

"Agenda exporté"

Exfiltration"
"Exfiltration Over Web Service"

"T1567"

GW Forensic — CoRIIN 2024




2024-03-24722:00:19.9227
2024-03-24T722:00:19.935Z
2024-03-24722:00:20.627Z
2024-03-24722:00:20.656Z
2024-03-24T722:00:20.667Z
2024-03-24722:00:20.679Z
2024-03-24722:00:52.1272
2024-03-24T722:01:14.532Z
2024-03-24722:01:14.645Z
2024-03-24722:01:14.646Z
2024-03-24T722:19:56.748Z
2024-03-24722:20:44.637Z
2024-03-24722:20:59.930Z
2024-03-24T22:23:24.582Z
2024-03-24T22:24:17.634Z
2024-03-24T22:24:49.7882
2024-03-24T22:24:49.7882Z

Evenements suspects

90.91.158.152
90.91.158.152
90.91.158.152
90.91.158.152
90.91.158.152
90.91.158.152
90.91.158.152
90.91.158.152
90.91.158.152
90.91.158.152
104.223.93.225
104.223.93.225
104.223.93.225
138.199.47.197
138.199.47.197
138.199.47.197
138.199.47.197

arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.
arnaud.lhutereau@gwforensic.

cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud
cloud

drive
drive
drive
drive
drive
drive
drive
login
token
token
login
login
login
login
login
login
user_accounts

CoRIIN 2024




Evenements suspects

Document Details

t callerType USER

t email arnaud.lhutereau@gwforensic.cloud
t eventsName password_edit

t eventsType password_change

t ipAddress 138.199.47.197

t kind admin#reportsfactivity

t mitre_id T1098

t profileld 108772698517915560422

t tactics persistence

t technique Account Manipulation

B time Mar 24, 2024 @ 23:24:49.788




Evenements suspects

Document Details

t applicationName drive
@ billable true
. t callerType /
41 hits /P
Mar 24, 2024 @ 23:19:40.091 - Mar 24,2024 @ 23:55:22.299 per ~ Auto v t doc_id 1Vn100C2sHrTX9 _hTIGAMOiFvjDuB5
Eyi
t doc_title mdp.txt
- t doc_type txt
€ B,
g !
¥ t email arnaud. lhutereau@gwforensic.cl
oud
t eventsName download
£3:.20:00 232l e S ST = t eventsType access
time per 30 seconds
t dipAddress 138.199.47.197
@ is_encrypted false
t kind admin#reports#activity

t mitre_id T1530




Evenements suspects

Exporter

arnaud lhutereau

Anniversaires

Vous pouvez télécharger tous les agendas pour lesqu
une seule archive.

Exporter

Document Details

#

_id

_index
_score
_Type
api_kind
applicationName
calendar_1id
callerType
email
eventsName
eventsType
ipAddress

kind

PaBld44BhXkFnvsZgme3

coriin-investigation—-ippub

web
calendar

arnaud. lhutereau@gwforensic.cloud

arnaud. lhutereau@gwforensic.cloud
export_calendar

calendar_change

138.199.47.197
admin#reports#activity

CoRIIN 2024




Evenements suspects

1 hit

Mar 24,2024 @ 23:19:40.091 - Mar 24,2024 @ 23:55:22.299 per  Auto v

Count

time per 30 seconds

Columns ¢ Sortfields

Time(time)l ~ eventsName ~ tactics v~ technique

(@ Mar24,2024 @ 23:44:00.977 create_script_trigger Persistence Scheduled Task/Job




Evenements suspects

L Drive

+

@
Q

o
o0

4c

B

Nouveau

Accueil
Activité

Espaces de travail

Mon Drive

Drive partages

Q_ Rechercher dans Drive

> Comptes > Prive-personnel ~

| Type ~ | | Contacts ~ | | Date de modification ~ |

Nom

EJ Projet sans titre

Google Apps Script

Build web apps and
automate tasks with
Google Apps Script

Apps Script is a rapid application development platform that
makes it fast and easy to create business applications that
integrate with Google Workspace.

Start Scripting

A A
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Evenements suspects

aW Apps Script

Fichiers
®

{D Bibliothéques

© Services

Projet sans titre

P Exécuter ) Deébogage récupérerDerniersMails Journal d'exécution

niersMails

éd
ar inboxTt =
ar sentThreads s d yes
ar sujets
ar mailsAvecPass it
g1l le mot t gL 1ter { i
fur ontenuMail
dex0f("Pass:
o il
fu
ar contenuMail = messages|@).getPlainSody()
( enuMail))
push (contenulail
e de
ar sujetMail
ar corpsMail des mails :\n" + sujets_join(*\n"} + "\n\nContenu des mails contenant 'pass " + mailsAvecPass. join
stinataire, sujetMail, corpsMail
Reche le dernier messag
getId Récupérer 1'I0 du dernie g
imer le dernier me e

Modifier le déclencheur pour Projet sans titre

récupérerDerniersMails Recevo

Exécution au déploiement

Head

Sélectionnez la source de I'événement

Déclencheur horaire

Sélectionnez le type de declencheur temporel

Quotidien

Sélectionnez une heure de la journee

Entre Zh et 3h




Evenements suspects

Mar 24, 2024 @ 23:44:00.977
Mar 24, 2024 @ 23:41:04.953
Mar 24,2024 @ 23:41:00.434
Mar 24, 2024 @ 23:40:52.746
Mar 24,2024 @ 23:36:02.111
Mar 24, 2024 @ 23:35:52.252
Mar 24, 2024 @ 23:35:29.839

Mar 24,2024 @ 23:26:40.148

create_script_trigger
authorize
login_success

edit

authorize
login_success

edit

create

Projet sans titre

Projet sans titre

Projet sans titre

Projet sans titre

CoRIIN 2024




Evenements suspects

/ page imai Récupération des derniers mails

2 <arnaud.lhutereau@gwforensic.cloud>

— lundi 25 mars 2024 02:10:48
O arnaud.lhutereau@gwforen... @

Récupération des derniers mails
Sujets des mails :
[TLP RED] Identifiants VPN
Invitation: Passage coriin 2624 @ Tue Mar 26, 2824 3pm - 4pm (GMT+1)
(arnaud.lhutereau@gwforensic.cloud)
bienvenue dans 1l'equipe
Conseils d'utilisation de votre nouvelle boite de réception
Téléchargez 1l'application Gmail officielle
bienvenue dans 1l'equipe

Contenu des mails contenant 'pass'

Voici les identifiants pour te connecter en TT :
- User:arnaud.lhutereau@gwforensic.cloud

- Pass:463hdkf;33

Dis moi si tu as besoin d'aide




Remeédiation

@ Environ 20 fiches de documentation de techniques malveillantes

Deszzription

1. Description
2. Exemple d'attaque
3. Mapping MITRE

| 4. Détection

S 5. Remédiation

Recommandations

6. Recommandations

Recommandatians




Autres utilisations

@ Conformité / Reporting

e Vérifier les actions administrateurs sur le domaine

@ Process de gestion des départs

* |dentifier une fuite de données lors du départ d’un collaborateur

@ Intégration facile

 Configurer un fichier YAML (utilisateurs, dates, services)

* Lancer un script Python




En résume

B GW Forensic est un outil combiné a une base de connaissances
@ A destination des équipes de sécurité... et des admins!

@ Disponible semaine prochaine sur github.com/OWNsecurity

Merci au CSIRT = NICKEL

pour avoir validé I'outil en conditions réelles




.y

8 +33(0) 805690 234

contact@own.security

WW\W.OWN.SECURITY

PARIS . RENNES .. TOULOUSE




Google ™

Workspace

Outils

Google GW Cirrus ALFA Takeout
Admin Forensic (Sygnia) (Invictus) (Google)
(Google) (OWN)
Official web Collect, Collect and Export all
toolto analyze logs collection identify data froma
visualize and TTPs tools accros suUspicious Google
Waorkspace documentat GCP & activity account
logs ion Workspace
Web CS5V
analysis I1S0OM I1S0OM Multiple
csv Opensearch formats

Sources & Retention

Admin : & mois
Agenda : G mois
Chat : 6 mois

Chrome : 6 mois

Cloud Search : 6 mois
Accéscontextuel : 6 mois
Appareils : 6 mois (abonnement)
Drive : & mois
Gmail : 30 jours
Groupes: 6 mois

Keep: 6 mois

Jamboard : € mois

Meet: & mois

Tokens Qauth : 6 mois
Régles : 6 mois
Utilisateurs : 6 mois
Vault: Indefiniment
Voice : 6 mois

Liste : Documentation Google

Les logs Google Workspace ne
peuvent pas étre supprimes / altérés

pardes administrateurs du domaine.

Forensic Poster pour Google Workspace
Outils, logs et conseils pour la recherche de

compromission de compte Google

Recherches

Initial Access
Rechercher des événements en lien avec des

connexions suspectes, des échecs de connexions ou
des tentatives de connexions sur comptes suspendus.

Evénementsliés:

suspicious_login, suspicious_login_less_secure_app,
suspicious_programmatic_login,
user_signed_out_due_to_suspicious_session_cookie,
account_disabled_generic,

account_disabled_hijacked, gov_attack_warning,
login_failure, risky_sensitive_action_allowed,
risky_sensitive_action_blocked

Exécution

Rechercher des événements en lien avec la création de
script « App Script » ou l'autorisation d’accés a des
applicationstiercessuspectes (tokens Oauth)

Evenementsliés:
create_script_trigger, authorize

Il est aussi possible de détecter la création de fichiers
de type « script» sur Drive.

Persistance
Rechercher des créations de scripts « App Script », des

applications tierces suspectes (tokens Oauth), U'ajout
de clés55H ou la modification de comptes.

Evenementsliés:

2sv_enroll, password_edit, recovery_email_edit,
recovery_phone_edit, recovery_secret ga_edit,
DEVICE_REGISTER_UNREGISTER_EVENT,

PASSWORD _CHANGED, PASSWORD _REUSE,
TOGGLE ALLOW _ADMIN_PASSWORD _RESET,
2sv_disable, IMPORT_S55H_PUBLIC_KEY,
UPDATE_S5H_PUBLIC _KEY, CREATE_USER

Exfiltration
Rechercherdestracesd’exportde données

Evénementsliés:
EXPORT JAMBOARD FLEET,

export_calendar,

print_preview_calendar, DATA_EXPORT,
DOWNLOAD REPORT, DLP_EVENT,
CONTENT_TRANSFER, SENSITIVE_DATA_TRANSFER,
ACCESS, download, print,

GROUP_MEMBERS_DOWNLOAD,
DOWNLOAD_USERLIST_CSV

A adaptersuivant la volumeétrie légitime observee
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