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Infostealers
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Les infostealers sont des logiciels 
malveillants conçus pour collecter des 
données sensibles sur les appareils infectés 
et les exfiltrer vers l’infrastructure contrôlée 
par l’attaquant.

Informations collectées :
- des navigateurs web (cookies, 

authentifications, bancaires, extensions)
- des applications installées
- portefeuilles de cryptoactifs
- fichiers et documents d’intérêt
- emails
- etc.



Acteurs, objectifs et impacts
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● Cybercriminalité : motivation financière 
● APT : menace persistante avancée



Un écosystème caractérisé par :
‒ la structuration des différentes activités
‒ des services pour chaque activité
‒ la mise en commun des ressources et des connaissances
‒ une barrière d’entrée très accessible
‒ des places de marchés spécialisées

Écosystème cybercriminel russophone 
autour des infostealers

7



2Écosystème 
russophone autour 
des infostealers

8



Malware-as-a-Service : 
un modèle clé en main
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Malware-as-a-Service : 
liste des infostealers en vente sur le marché
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Malware-as-a-Service : 
exemple de mise en vente
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Source : XXS forum Source : chechire666_aurora Telegram channel



Les traffers (du russe траффер) 
sont des acteurs de la menace en 
charge de rediriger du trafic vers 
des contenus malveillants.
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Structure et interactions 
propres à une équipe de traffers
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Canaux de distribution et techniques de social engineering ciblant le 
grand public :

‒ malspam
‒ malvertising (Ads + landing pages)
‒ phishing sur les réseaux sociaux
‒ logiciels crackés
‒ fausses mises à jour
‒ documents liés aux affaires

Méthodes de distributions
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Chaîne d’infection 
“911”

15Exemple : sur YouTube, cherchez “free download crack photoshop” et observez les descriptions des vidéos récentes
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Exemple : sur Google, cherchez “download crack software” et observez les premiers résultats.

Chaîne d’infection 
“empoisonnement par SEO + faux logiciel cracké”



Chaîne d’infection 
“malvertising”
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Services tiers 
associés à la distribution d’infostealers
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Mise en vente de logs collectés
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Sources : SQLi Cloud, BreachedForum, Telegram



Mise en vente de logs collectés :
plateformes centralisées
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Source : Genesis Market



Mise en vente de logs collectés : 
qualification des logs

21Sources : XSS forum, LolzGuru



3Investigations et 
résultats 
d’analyses
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Objectifs :
- dénicher des nouveaux 

infostealers émergents
- associer des samples 

trouvés dans la nature et 
des Malware-as-a-Service 
(contexte)

- tracker et détecter

Méthodologie 
d’investigation et d’analyse
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Méthodologie 
d’investigation et d’analyse
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Méthodologie d’investigation et d’analyse
Monitoring et capitalisation
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Objectif : découvrir de nouvelles familles 
d’infostealer

- détecter des signaux faibles dans l’
évolution de l’écosystème

- anticiper l’appropriation d’un infostealer 
par la communauté cybercriminelle

- suivre les engagements financiers des 
acteurs

Méthodologie d’investigation et d’analyse
Monitoring et capitalisation
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Méthodologie d’investigation et d’analyse
Recherche proactive de nouveaux samples
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Objectif : trouver des samples de nouveaux infostealers distribués dans la nature

- suivre les infrastructures de distribution d’infostealers
- écrire des signatures YARA de recherche
- suivre les résultats d’analyse en sandbox
- suivre les payloads distribués par les loaders

Méthodologie d’investigation et d’analyse
Recherche proactive de nouveaux samples
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Suivre les 
infrastructures de 
distribution 
d’infostealers

Méthodologie d’investigation et d’analyse
Recherche proactive de nouveaux samples
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Écrire des signatures 
YARA basées sur les 
données ciblées des :

- navigateurs web
- portefeuilles de crypto 

monnaies (logiciel)
- portefeuilles de crypto 

monnaies (extensions 
de navigateur)

Méthodologie d’investigation et d’analyse
Recherche proactive de nouveaux samples
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Suivre les résultats 
d’analyse en sandbox 
avec des 
comportements 
d’infostealers

Méthodologie d’investigation et d’analyse
Recherche proactive de nouveaux samples
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Suivre les payloads distribués par les loaders associés à des services de 
Pay-Per-Install

Exemple : bot de suivi des payloads distribués par le loader GCleaner

Méthodologie d’investigation et d’analyse
Recherche proactive de nouveaux samples
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Méthodologie d’investigation et d’analyse
Pivot sur les nouveaux samples
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Objectif : estimer la propagation d’une nouvelle famille d’infostealer

- pivoter sur l’infrastructure de Command & Control (C2)
- pivoter sur les samples

Méthodologie d’investigation et d’analyse
Pivot sur les nouveaux samples
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Pivoter sur l’infrastructure de Command & 
Control (C2) :
- à partir des patterns d’URLs de C2 :

- requêtes POST
/http:\/\/[^\/]*\/[a-f0-9]{16}.php/

- requêtes GET
/http:\/\/[^\/]*\/[a-f0-9]{16}\/sqlite3\.dll/
/http:\/\/[^\/]*\/[a-f0-9]{16}\/freebl3\.dll/
/http:\/\/[^\/]*\/[a-f0-9]{16}\/mozglue\.dll/
/http:\/\/[^\/]*\/[a-f0-9]{16}\/msvcp140\.dll/
/http:\/\/[^\/]*\/[a-f0-9]{16}\/nss3\.dll/
/http:\/\/[^\/]*\/[a-f0-9]{16}\/softokn3\.dll/
/http:\/\/[^\/]*\/[a-f0-9]{16}\/vcruntime140\.dll/

Méthodologie d’investigation et d’analyse
Pivot sur les nouveaux samples
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Pivoter sur l’infrastructure de Command & 
Control (C2) :
- à partir des en-têtes HTTP et HTML :

HTTP/1.1 200 OK
Date: <REDACTED>
Server: Apache/2.4.41 (Ubuntu)
Vary: Accept-Encoding
Content-Length: 145
Content-Type: text/html; charset=UTF-8

<html> <head><title>404 Forbidden</title></head> <body> <center><h1>404 
Forbidden</h1></center> <hr><center>apache</center> </body> </html>

Méthodologie d’investigation et d’analyse
Pivot sur les nouveaux samples

Janvier 2023
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Méthodologie d’investigation et d’analyse
Pivot sur les nouveaux samples
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Méthodologie d’investigation et d’analyse
Association d’un MaaS avec des nouveaux samples
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Objectif : associer un infostealer vendu en MaaS et une nouvelle famille distribuée 
dans la nature

- comparer les caractéristiques techniques et annoncées
- confirmer l’association d’un MaaS et d’une famille d’infostealer

Méthodologie d’investigation et d’analyse
Association d’un MaaS avec des nouveaux samples
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- Caractéristiques techniques
- Données ciblées
- Exfiltration des données

Méthodologie d’investigation et d’analyse
Association d’un MaaS avec des nouveaux samples
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Méthodologie d’investigation et d’analyse
Analyse en profondeur
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Objectif : comprendre le fonctionnement  de l’infostealers d’un point de vue 
système et réseau

- comparer les caractéristiques techniques observées et celles annoncées
- documenter le malware
- identifier des similarités entre infostealers

Méthodologie d’investigation et d’analyse
Analyse en profondeur
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Présence 
d’anti-analyse 
(technique Jump in 
the middle)

Méthodologie d’investigation et d’analyse
Analyse en profondeur : rétro ingénierie

Obfuscation des 
chaînes de caractères 
et des fonctions : RC4

Import des fonctions : 
résolution dynamique
des API



Rétro ingénierie : 
communications réseaux
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1. Navigateurs web
a. Cookies, mots de passe, 

cartes de crédits
b. Extensions de navigateurs

2. Applications
a. Messageries
b. Jeux vidéo
c. Portefeuilles de 

cryptomonnaie 
3. File grabber
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- Détection de l'environnement 
- Empreinte du poste infecté
- Blocage de l’exécution en fonction d’une 

date d’expiration
- Exécution d’une charge malveillante 

additionnelle 

Rétro ingénierie : 
fonctions personnalisées



46

Méthodologie d’investigation et d’analyse
Suivi de la menace dans le temps
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Objectif : mise en production des signatures 
et des heuristiques de suivi d’infrastructure

Méthodologie d’investigation et d’analyse
Suivi de la menace dans le temps



4Conclusion : 
tendances et 
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Conclusion : tendances
et éléments-clés
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Évolution vers le modèle MaaS comme 
signe de maturité de l’écosystème

Multiplication et professionnalisation 
de la menace

Optimisation des opérations

Écosystème réactif aux évolutions du 
marché

Infostealers comme élément de la 
“petite cybercriminalité”



Merci !
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