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Renaud Zbinden
Olivier Beaudet-Labrecque
CoRIIN 2023



3

Projet de recherche sur les arnaques aux 
sentiments dans les « pays victimes » de 
la francophonie

Pour rappel



Sarah Sandra

MartinDavid Daniel

Christine

Expérience de scambaiting



A la pêche



Résultats généraux

Total

Profils rencontrés 15424
Profils suspicieux 1534
Fraudeurs confirmés 188
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Nos résultats

- 348 IBAN/comptes bancaires et des adresses de 
portefeuille crypto

- 140 numéros de téléphone
- Des identités
- Des adresses emails
- Des photos
- Des conversations
- Des données de connexion
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Provenance des IP des fraudeurs
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Objectifs en Côte d’Ivoire

1. Documenter les défis et réalités dans la coopération des 
autorités de poursuite pénale

2. Etudier les moyens opérationnels à disposition des 
cyberfraudeurs

3. Analyser les flux financiers illicites et les mécanismes de 
blanchiment d’argent
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Principaux partenaires locaux



14

Etat de la cybercriminalité en Côte d’Ivoire
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Etat de la cybercriminalité en Côte d’Ivoire

En 2021, 2% des cas traités viennent de l’étranger

En 2012, c’était environ 95%
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Quelques explications possibles…

« Les victimes à l’étranger sont devenues 
difficiles »

« Cette enquête ne mènera à rien »

« L’entraide est impossible »
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Les victimes locales

• Faible hygiène numérique

• Difficulté de faire de la 
prévention

• Formes de cybercriminalité 
locales :

Fraudes au Mobile Money

Escroqueries au marabout
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Les défis de la lutte contre la cybercriminalité
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Les défis de la lutte contre la cybercriminalité

L’accès limité à des outils d’enquête et 
d’investigation numérique

Ressources financières et humaines limitées

Mauvaise coopération des acteurs privés 
locaux

Entraide et coopération difficiles

Corruption ?
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Lutte contre le blanchiment 
d’argent

1/3 des cas traités sont en lien 
avec la cybercriminalité

Moyens utilisés pour blanchir :

Agence de transfert de fonds
Cartes des victimes et TPE
Système bancaire traditionnel
Cryptomonnaies

Les défis de la lutte contre la cybercriminalité



La cybercriminalité pour les autorités de poursuite pénale :

Cybercriminalité = parabole de la multiplication des
fors

For de lieu d’action de l’auteur

For du résultat

Miracle ou cauchemar ?

Le cadre légale de la lutte contre la 
cybercriminalité



For du résultat : Suisse, France, etc.
 Procédures basées sur l’entraide judiciaire

For de l’action : Côte d’Ivoire
 Procédures basées sur l’entraide judiciaire et sur la

délégation de la poursuite

Multiplication des fors : miracle ou cauchemar ?



En droit ivoirien, les infractions informatiques sont
prévues dans la LOI n° 2013-451 du 19 juin 2013 relative à
la lutte contre la cybercriminalité.

Sans tenir compte des infractions relevant de la
pornographie, le droit ivoirien prévoit 21 infractions
informatiques !

Les éléments constitutifs de ces infractions sont
considérablement plus larges qu’en droit Suisse.

Les infractions informatiques



Cela va dépendre des considérations liées à différents
paramètres :

Droit pénal général

Droit pénal spécial

Opportunité

Quel droit appliquer pour lutter efficacement ?



Le droit ivoirien connaît un principe du for au lieu de
l’action de l’auteur.

Le droit suisse et le droit européen connaissent un
principe du for au lieu du résultat.

Droit pénal général



Le droit ivoirien connait les mêmes infractions que
celles du droit Suisse

Les infractions “ivoiriennes” sont plus fractionnées …

… et contiennent moins d’éléments constitutifs …

… donc sont plus facilement applicables

Les infractions informatiques pour “fraude” sont
expressément mentionnées

Les peines/menaces sont particulièrement élevées

Droit pénal spécial



Les auteurs se trouvent en Côte d’Ivoire

Les preuves essentielles se trouvent en Côte d’Ivoire

Seul le lésé / plaignant se trouve à l’étranger

L’opportunité des poursuites



Une lutte efficace contre le phénomène des cyber
escroqueries commises à partir du territoire ivoirien passe
par l’instruction et le jugement de ces délits en Côte d’ivoire
selon le droit ivoirien !

Mais le plaignant se trouve à l’étranger et la
procédure y débute souvent !

 Il faudra donc nécessairement régler les questions
d’entraide judiciaire ou de coopération policière.

Solution = Convention de Budapest ?

En résumé
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Les cybercriminels ivoiriens
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Les cybercriminels ivoiriens

Des hommes (92%)

Entre 18 et 27 ans (63%)

Etudiants (37%)
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Les cybercriminels ivoiriens
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Les cybercriminels ivoiriens

Réseaux organisés Réseaux désorganisés
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Perspectives ?

• Montée en compétences des cybercriminels

• Utilisation de l’IA

• Besoin de communication entre les autorités

• Enjeux sociétaux locaux
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Perspectives ?



Questions ?

Renaud Zbinden
Collaborateur scientifique
renaud.zbinden@he-arc.ch

Olivier Beaudet-Labrecque
Doyen et Professeur associé
olivier.beaudet-labrecque@he-arc.ch

mailto:Renaud.zbinden@he-arc.ch
mailto:Olivier.beaudet-labrecque@he-arc.ch

	Diapositive numéro 1
	Diapositive numéro 2
	Diapositive numéro 3
	Diapositive numéro 4
	Diapositive numéro 5
	Diapositive numéro 6
	Diapositive numéro 7
	Diapositive numéro 8
	Diapositive numéro 9
	Diapositive numéro 10
	Diapositive numéro 11
	Diapositive numéro 12
	Diapositive numéro 13
	Diapositive numéro 14
	Diapositive numéro 15
	Diapositive numéro 16
	Diapositive numéro 17
	Diapositive numéro 18
	Diapositive numéro 19
	Diapositive numéro 20
	Diapositive numéro 21
	Diapositive numéro 22
	Diapositive numéro 23
	Diapositive numéro 24
	Diapositive numéro 25
	Diapositive numéro 26
	Diapositive numéro 27
	Diapositive numéro 28
	Diapositive numéro 29
	Diapositive numéro 30
	Diapositive numéro 31
	Diapositive numéro 32
	Diapositive numéro 33
	Diapositive numéro 34
	Diapositive numéro 35

