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Shadow-IT dans le Cloud

The Good, the Bad and the Ugly

The Bad ...

Dans un réseau classique, de nombreux assets peuvent rapidement
étre oubliés, perdus, et de fait deviennent vulnérables et vecteurs
d’attaques sans une gestion rigoureuse de la CMDB, ni d’outils de
scan permettant leur découverte.

Dans le Cloud, ce probleme ne se pose plus: Les APIs fournis par le
fournisseur permet le listing complet des instances créés.

... and the Ugly

Chaque Business Unit, chaque projet dans [I'entreprise a la
possibilité de créer une infrastructure de son cé6té, sans que le
groupe ne soit au fait de ces réseaux :Cela améne a des
hétérogénéités de pratiques et de politiques de sécurité, et le SOC en
est souvent exclus.
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Une investigation différenciée

Une différence de concept meéne a une approche différente

Un monitoring simple mais facultatif Une (trop) grande facilité de déploiement

Le Cloud offre de nombreuses maniéres de monitorer
I'activité, voire de fournir des outils de détection d’activités
malveillantes. Or, par défaut, ces fonctionnalités sont
facultatives, ce qui rend une équipe de réponse a incidents
aveugle quant aux mouvements qui s’y déroulent.

Le Cloud permet de monter rapidement une architecture, en
quelques minutes, et de donner une flexibilité dans le
déroulement de nouveaux projets. Il échappe également
rapidement au contréle de I'entreprise, et améne a un
Shadow IT hétérogeéne entre les projets, augmentant le

nombre de points d’entrées dans I'entreprise, et de fait
augmente le risque de compromission.
Une stratégie architecturale différente ¥

Déployer des outils de sécurité dans le Cloud différe assez
d’'une architecture classique : certains types d’équipements
ne sont pas compatibles, ou contre-productifs car non
adaptés a la logique du Cloud. La logique de gestion des flux
et des zones réseau ne sont également pas les mémes
(Firewall vs. ACL notamment).
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Les challenges du cloud
Une responsabilité partagee entre le client et le fournisseur de solution cloud

DONNEES DU CLIENT

RESPONSABLE POUR LA PLATEFORME, APPLICATIONS, IDENTITES ET CONTROLE D’ACCES
CLIENT SECURITE « DANS » LE

SO SYSTEMES D’EXPLOITATION, RESEAUX ET CONFIGURATION DES PAREFEUX

CHIFFREMENT DES FLUX RESEAU, CHIFFREMENT DES SERVEURS ET INTEGRITE
DES DONNEES

FOURNISSEUR
DE SOLUTION
CLOUD
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Les événements disponibles en Cloud sont différents
d’une infrastructure “on-premise”;

Une entreprise peut rapidement avoir de multiples
comptes dans de multiples Cloud, favorisant I'émergence
de comptes Shadow, hétérogénes, ne suivant pas de
politique de sécurité particuliére;

Les contrats envers les fournisseurs Cloud sont rigides

et difficilement négociables (Notamment s’agissant des
SLAs & SLOs);

La localisation des données sont parfois floues, et
s’avére problématique pour respecter les différentes
législations nationales.

Un tres net avantage pour le Cloud

Qui doit bien étre maitrisé

Opportunités

Un déploiement mondial, et instantané;
Un monitoring facile d’acces;

L'infrastructure peut maintenant étre scriptée et
automatisée;

La gestion des instances (ou Asset Management) est
grandement simplifié, avec une API native disponible,
qui liste toutes les instances créées;

Grandement moins cher, et abstraction de la couche
équipement (ou « Hardware »), qui devient invisible et
gérée par le fournisseur Cloud;

Accés rapide aux données, et isolation immédiate
possible en cas d’attaque ou de propagation, sans
attendre qu’une équipe soit disponible;

Des fonctionnalités de backup et restauration simples, et
efficientes.
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Les tableaux de bord, un outil essentiel

Des informations précieuses en acces direct

Certaines informations (CPU, réseau, nombre de requétes) sur des infrastructures “on-premise” peuvent ne pas ou difficilement étre
disponibles. Les fournisseur d’laaS mettent a disposition différents tableaux de bord en temps réel utile lors d’investigation.

lls permettent de mettre en évidence facilement :

« Pexfiltration de données (tableau de bord réseau)
« les activités de rangongiciel (tableau de bord CPU et I/O)

1.3MB/s  7358/s  1.00
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Une infrastructure type...

Pour un premier cas réel, sur Azure

France

Infogérant
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Une infrastructure type lice a un Cloud TAAS

Inconnue, Vulnérable, ne suivant pas les bonnes pratiques de ’entreprise

... expose sur Internet
et suffisamment
vulnérable pour
Un réseau inconnu permettre I'entrée
France de la plupart, ajouté a d’attaquants, sans
I'origine a des fins étre détectés.
d’expérimentations...

/*\

/

Compromission

J-90

2

Infogérant
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Une infrastructure type attaquée par un ransomware

Détecté tardivement lors d’alertes de disques durs pleins

A

France

Détonation
Infogérant ‘J - O

2
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Une base de données SaaS compromise

Un autre cas réel de ransomware, sur GCP

Création de la base de
données sans mot de
passe pour le compte root

CECYF - Investigation numérique dans le cloud Janvier 2020
PwC | Cyber Intelligence 15




Une base de données compromise

Un autre cas réel de ransomware, sur GCP analysé avec Stackdriver

La suppression du contenu de la base de données est clairement visible via les
tableaux de bord (perte de ~500 Mb)

J - incident

| Pendant I’exfiltration, 35 requétes
: MySQL par seconde ont été
| enregistrées

Création de la base de données | Activités associées a un script

sans mot de passe pour le | automatique

compte root '
P Détonation & Exfiltration de

données

Et effacement de la base de
données, avec une table Warning
créée, dans chaque BDD ainsi,
qu’'une BDD “Please_read_me”

Janvier 2020
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Une base de données compromise

Un autre cas réel de ransomware, sur GCP analysé avec Stackdriver

Le client avait de gros doutes sur l'exfiltration des données, le rendant réticent
a prévenir les autorités compétentes.
Le dashboard GCP a été en mesure de confirmer nos suspicions :

SOL Database - Network bytes sent by MySq

rtereal (rate

13M8/s 7358/s  1.00

Création de la base de
données sans mot de
passe pour le compte root

Détonation & Exfiltration de
données

Et effacement de la base de
données, avec une table Warning
créée, dans chaque BDD ainsi,
qu’'une BDD “Please_read_me”
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Une base de données compromise

Un autre cas réel de ransomware, sur GCP analysé avec Stackdriver

Attaque intra-Cloud
'E La base de données n’était pas exposée
< . " - & publiquement, mgis uniquemeqt en interne GCP.
s " Un attaquant avait acheté une instance pour
- Attaguant pouvoir scanner en interne toutes les instances
Client d’autres clients exposes, et ainsi les
compromettre.

Création de la base de Découverte de I'incident

données sans mot de Un développeur se connecte et Appe'l PWC_ L
passe pour le compte root constate 'absence des Pour investiguer sur | |nC|der]t
Détonation & Exfiltration de données. concernant la base de donnée.
données

Et effacement de la base de

données, avec une table Warning Suppression du compte root mise , ,
créée, dans chaque BDD ainsi, en place de régles de filtrage et L’attaque provenait de

qu’une BDD “Please_read_me’ restauration de la base de données. la partie intra cloud.

Confinement d’urgence Premieére
compréhension
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Statistiques de « ransomisation » des bases externes NoSQL non
sécurisées

Nos observations sur ’exposition de bases de données* sur Internet

E N

-—»
. mongoDB. elasticsearch

19 658 bases exposées | 2832 bases exposées
8,6% de bases 11,2% de bases

compromises compromises

8690 bases exposées | 1781 bases exposées
S\ | 34% debases 9,8% de bases
compromises compromises

(%

3 4287 bases exposées | 1587 bases exposées
v 5,7% de bases 7,1% de bases

Quid des bases exposées en compromises compromises
intra-cloud ?
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Personne n’est épargné ...

User: admin
Roles: admin

DB View of Screen:

Copy CsV Excel
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D’autres cas existent

Qui découlent d'une mauvaise utilisation/compréhension du Cloud

De nombreuses mauvaises configurations de Cloud sont
a I’origine de compromission ou de fuite de données.

Les serveurs de stockage S3 d’Amazon peuvent étre
configurés de telle maniére que les données deviennent

accessibles par tous le monde.

« Cultura Colectiva » est un éditeur de médias mexicain qui,
en 2019, a laissé en libre accés plus de 540 millions
d'enregistrements Facebook détaillant les commentaires, les
gouts, les réactions, les noms de comptes, etc. des
utilisateurs du réseau social.

Les identifiants et clés permettant de s’authentifier
auprés du Cloud doivent étre protégés et ne pas étre
partagés.

L’authentification Amazon peut se faire par clé d’accés afin de
faciliter 'automatisation des taches avec une interface en ligne
de commande (CLI). Il est possible de donner plus ou moins
d’acces a une clé APl donnée.

En 2016, « Uber » a subit une fuite de données de plus 56
millions d’utilisateurs (nhoms, prénoms, emails, numéros de
téléphone). Une clé d’accés Amazon était présente dans un
projet GitHub privé, qui a été compromis.

La "master APl key" d'Accenture a fuité au travers d'un serveur S3 possédant des droits trop permissifs, pouvant ainsi
entrainer une perte de contrdle total des données de l'entreprise sur ses environnement AWS.

CECYF - Investigation numérique dans le cloud
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Les fuites de données en quelques chiffres

Liées a des droits trop permissifs

T

A
WAR

cew

ARE

YH AT 240K Buckets S3 parseés
F ===s 900M de documents indexés

7%

De I'ensemble des buckets S3 hébergés sur AWS
ont des droits trop permissifs, permettant un accés

non authentifié et illimité.

En juin 2017, une liste de 198
millions de votants américains a

éte divulguée.

En juillet 2017, 3 millions de
fans de lutte enregistrés sur
WWE ont vu leur données
exposeées au travers d’'une fuite
de leur données personnelles.

En décembre 2017, une base
de données de plus de 111
gigaoctet contenant des
informations relatives aux
crédits de dizaines de milliers
de personnes affiliées a la

« National Credit Federation ».

Les données d’identification de
la population de I'Equateur ont
été divulguées en septembre
2019 au travers d’'un défaut de
configuration d’AWS.
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https://github.com/PwC-IR/Office-365-Extractor

0365 - Investigations BEC

Office 365 Extractor : Un outil PwC OpenSource

Acquisition de données
» Extraire des données par le biais d'une session est limité:
Données triees : max. 5000 entrées;
Données non triées : max. 50000 entrées.

» Le script permet de n'extraire que les journaux pertinents :
— Extraire tous les journaux;
— Extraire des journaux spécifiques;
— Extraire la journalisation des groupes (Azure, Exchange, Skype et Sharepoint).

Analyse des données
« Difficulté d’'investiguer avec l'interface web d’Office 365, et seul un certain nombre d'entrées de journaux sont affichées;

+ Lefiltrage dans l'interface web est limité a quelques champs.

Le nombre d’entrée est calculé, et utilisé pour calculer les intervalles de temps nécessaires a I'extraction des journaux;
Le script va créer une nouvelle session par intervalle de temps pour s'assurer que le nombre maximum d'entrées n'est pas supérieure a 5000;
Tous les journaux seront extraits et écrits dans un fichier CSV qui peut étre facilement chargé dans une solution de centralisation des journaux (EIK-Stack,

Splunk)

Janvier 2020
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https://splunkbase.splunk.com/app/4667/

0365 - Investigations BEC

App Splunk pour visualisation e
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Activité des comptes

Activité de connexion suspecte
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AWS - Investigations IaaS

Une boite a outils complete favorisant des investigations exhaustives et en profondeur

Les sources de données DFIR

CloudTrail: Log API (Get, List, Describe, Recon, Delete, Disable, Stop, Set...)

CloudWatch: Monitoring des performances Systéme / Application et Laerting

Config Logs : Tragabilité des actions réalisées au niveau de la configuration AWS

S3 Bucket Logs : Tragabilité des accés aux buckets (Objets et Données)

VPC Flows & WAF Logs: tragabilité des flux applicatifs et des communications réseau inter VPC

Gestion des Habilitations

» Certificat Manager

+ Key Management Service

* Cloud HSM

+ Identity and Access Management (IAM)

Construction d’un environnement d’analyse
* Instance Investigation EC2 : Création d’'une instance avec toolbox d’investigation dans un VPC isolé
* Incident Response S3 Bucket: Environnement pour extraire les traces d’investigation (Dump mémoire, images disques...)
*+ Role & compte IR : Création d’'un compte d’investigation avec des droit Admin Read-Only
+ Elastic Block Store(EBS): Les EBS permettent de faire des snapshots rapidement des disques des machines;

CECYF - Investigation numérique dans le cloud Janvier 2020
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AWS - Investigations IaaS

Automatisation de la collecte de données avec « aws_ir »

AWS fournis plusieurs APIs afin de pouvoir automatiser au maximum certaines actions liés a un incident. Il est donc possible de les
automatiser avec des outils, comme « aws_ir », un outil Open Source permettant d’automatiser les taches suivantes :

Isoler les ressources compromises:

— Enisolant totalement I'instance du réseau,

— En ajoutant un tag indiquant un incident sur la ressource et son ID.
Faire un snapshot du disque tagué avec le nom de l'incident;

Ajouter une réegle de filtrage selon I'lP de la machine d’investigation ( la ressource accepte les connexions ssh venant de I'ip de
cette machine);

Effectuer une collecte de la mémoire pour la déposer dans un S3 sécurisé;

Eteindre la ressource compromise.

Snagshot ID ~ Siae Description Swaus Staned

SOAP-TASIEAT el GO SeApshol of vol-Ch2 THas 162 TTAST K nm o completed Decembet 23, 09 al 1049

Snapshot du disque avec le tag du cas de réponse « cr-pwc »

cr-case-numb Instance 1D ~ Instance Type Availability Zone Instance State
Cr-pwc -00a21943508ed1ba?  t2.micro us-2ast-2b o Stopped

_— y Instance stopée avec le tag du cas de réponse « cr-pwc » _
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AWS - Investigations IaaS

Découverte du « RBAC » avec PMapper

IAM AWS

* |AM (Identify Access Management) permet de contréler finement I'accés aux services et ressources AWS au moyen d’une gestion avancée des utilisateurs,
groupes, roles et permissions ;

Fédération possible entre les annuaires d’entreprise (ex : Active Directory) et les identités AWS ;

Possibilité d’intégrer une authentification fort (facteurs multiples).

Solutions apportées par I'outil

PMapper (Principal Mapper) permet d’identifier rapidement les utilisateurs et réles ayant accés a une action (ou ressource) donnée ;
Utilise le simulateur d’API afin de déterminer les utilisateurs et réles ayants des accés mutuels ;
+ Affichage graphique des liens entre utilisateurs et roles ;

*  Moteur de requétes permettant I'identification de scénarios complexes pouvant mener a une compromission ou élévation de priviléges.

[ rofoLanbda Mok W iahade s

. / v
) OS50 b £330 a8
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AZR & GCP - Investigations IaaS SaaS

Consoles de sécurité & ATP

Un monitoring de vulnérabilités (AZR/laaS)

Par défaut, Azure indique une notation sur le niveau de
sécurisation de I'’environnement. De méme, il fournit des
recommandations basiques de configuration, de sécurisation
et de politiques de sécurité.

Le module ATP fourni des fonctionnalités supplémentaires,
notamment EPP et EDR sur toutes les instances dont I'agent
Azure est déja installé, le tout agrémenté d’'une source de
Threat Intelligence géré par Microsoft.

Un monitoring complet des ressources (AZR et GCP laaS &
SaaS)

GCP aprés souscription il est possible de générer des graph sur a peu prés
toutes les ressources des VMs via Stackdriver.

AZR c’est possible sans frais mais les graph sont beaucoup moins
exploitables.
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Une préeparation nécessaire

Afin d’éviter de potentiels écueils

Se préparer avant un incident :
Un suivi étroit des actifs du Cloud et Security by design;
Des exercices de crise effectués de maniére réguliére;
Cartographie des composants critiques
Comptes et environnements dédiés pour l'investigation et le SOC;
|dentifier les journaux « utiles » permettant au SOC / équipe DFIR de détecter des anomalies
et/ou des menaces.

Equipe de réponse a incident formée aux méthodes de collecte cloud;
» Récupération de données volatiles (ex: RAM), de disque;
* Avoir une machine dans le Cloud préte a faire des analyses sur les ressources
compromises du Cloud;
Savoir isoler des machines afin d’éviter toute propagation.
Documenter les procédures d’acquisition et mettre en place des protocoles de validation de
I'intégrité des traces/preuves.

Revoir les contrats, SLA, SLO pour s'assurer du niveau de support et d’assistance du fournisseur de
Cloud en cas d’incident.

Avoir le service juridique en soutient pour s'assurer de l'intégrité des preuves et valider les schémas
d’acquisition tout au long de la procédure, et ce dans le cas d’utilisation judiciaire ultérieure.
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