
De l’hameçonnage ciblé à la compromission totale du domaine : 

Démonstration, état des lieux et comment le principe de la résilience peut aider à 

limiter les impacts
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Les phases d’une attaque ciblée

Attacker

Moves laterally across network 

seeking valuable data

Establishes Command 

& Control server

Extracts data of interest – can 

go undetected for months!

$$$$

Gathers intelligence about 

organization and individuals

Targets individuals 

using social engineering

Employees
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Cible : Omer Simpson
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Reconnaissance
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Demo Time
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IF ANYTHING

CAN

GO WRONG

IT WILL !
--

MURPHY’S LAW



Etat des lieux

• Environnements IT complexes
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Etat des lieux

• Démultiplication de la surface d’exposition
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Consumerization Cloud

Employees IT

Etat des lieux

• Données dispersées

Copyright 2016 Trend Micro Inc.



Etat des lieux

• Professionnalisation des attaquants 
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Etat des lieux

• Contournement des moyens de défense traditionnels
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La personnalisation est rentable pour les attaquants

12Copyright 2016 Trend Micro Inc.



Citadelle

13Copyright 2016 Trend Micro Inc.



Résilience
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• L’impact va inévitable survenir

• L’impact va altérer nos capacités

• => Reprendre une activité normale le plus rapidement 
possible
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Classification des données
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Détection
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Réponse à incident
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Résilience : Pourquoi ?

 Préserver votre 
capital informationnel
(Espionnage et/ou 
divulgation)

 Préserver la 
disponibilité des 
données (Ransomware) 

 Diminuer les risques de 
fraude

 Préserver l’image de 
votre entreprise
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Détection première compromission

Attacker

Gathers intelligence about 

organization and individuals

Targets individuals 

using social engineering

Employees

Première compromission
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Principe de l’analyse statique
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Principe de l’analyse dynamique
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App Server

Switch
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Détection

!

Proxy

!

Exchange

Endpoint
!

!
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Attacker

Establishes Command 

& Control server

Gathers intelligence about 

organization and individuals

Targets individuals 

using social engineering

Employees

Détection des communications avec les C&C

Détecter les communications 

avec les C&C
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App Server

Switch
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Détection

Proxy

!

Exchange

Endpoint
!

!!!
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Détection des mouvements latéraux

Attacker

Moves laterally across network 

seeking valuable data

Establishes Command 

& Control server

Gathers intelligence about 

organization and individuals

Targets individuals 

using social engineering

Employees
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Mouvements latéraux
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• Détection des exploitations de 
vulnérabilités

• Comportements suspicieux :
– Usages d’outils utilisés lors d’attaques

– Connections avec le réseau TOR

– Upload de fichiers

– Réponse volumineuse de bases de données

– Drop de fichiers sur des partages
administratifs

– …
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Résister aux exploitations de vulnérabilités
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Exploitation de vulnérabilités
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Fenêtre d’exposition

Patch 

Disponible Fin de 

déploiement
Test

Exposition

Début de 

déploiement

patch
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Exploitation de vulnérabilités
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Fenêtre d’exposition

Patch 

Disponible Fin de 

déploiement
Test

Exposition

Début de 

déploiement

Virtual patching
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IPS - HIPS
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Réponse à incident

• Diffusion des signatures

• Partage des IOC

• Confinement
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Aspects organisationnels

Incident

Incident

Incident

Incident

CRISE Mise en situation

Préparation
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Aspects organisationnels

Incident

Incident

Incident

Incident

CRISE
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Aspects organisationnels

Incident

Incident

Incident

qualification

Investigations
Préserver les 

preuves

Limiter 

l’impact
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Aspects organisationnels
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Incident

Incident

Incident

Formation des équipes

Sensibilisation

Mise en situation
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Conclusion

36Copyright 2016 Trend Micro Inc.



Merci

Johanne Ulloa
@julloa
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